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AKTUELL

So entziehen Sie Trumps
Tech-Milliardaren Thre Daten

GroBteil unserer Daten liegt in den Handen groBer US-Unternehmen —
Dabei gibt es langst ALTERNATIVE DIENSTE AUS EUROPA

Is Donald Trump am 20. Ja-

nuar ins Amt eingefihrt
wurde, standen die Chefs der
groBBen Tech-Konzerne nur we-
nige Meter von ihm entfernt.
Tim Cook von Apple war da, Jeff
Bezos von Amazon und auch
Sundar Pichaivon Google. Sie al-
le hatten zuvor Millionen ge-
spendet. Und manch einer, wie
etwa Meta-Chef Mark Zucker-
berg, stellte schon vorab sein ge-
samtes Unternehmenskonzept
auf die Trump-Politik um.

Nicht wenige warnten ange-
sichts der Bilder vor einer Tech-
Oligarchie, die sich nun in den
Vereinigten Staaten breitma-
chen kdnnte. Und insbesondere
Elon Musk tut dieser Tage alles
dafdr, dieses Bild zu zementie-
ren. Mit seiner Doge-Organisa-
tion, dieaus einer Gruppe junger
Programmierer besteht, treibt
der Tech-Milliarddr und neue
Trump-Berater den Staatsum-
bau aggressiv voran. Und viele
sind in Sorge, dass auch sensible
Daten von Bundesbilrgern in
Musks Hande fallen kénnten.
Diese kénnten dann zur poten-
ziellen Bestrafung politischer
Gegner eingesetzt werden, be-
flrchtet etwa die friihere Beam-
tin in Joe Bidens Finanzministe-
rium, Lily Batchelder.

Es stellt sich die Frage, was der
Umbau der USA auch fir euro-
padische  Internetnutzerinnen
und Internetnutzer bedeutet.
Ein GroBteil aller Dienste auf
dem eigenen Smartphone ge-
hort zu groBen Konzernen wie
Google, Apple, Meta oder Ama-
zon. Viele vonihnen galten noch
nie als sonderlich datenschutz-
freundlich. Doch unter Trump
wadachst das Risiko, dass die
Dienste zu einer echten Gefahr
werden kénnten.

Erste Anzeichen gibt eslangst.
Die neue US-Regierung hatte di-
gitale Dienste zuletzt immer
wieder zur Verhandlungsmasse
gemacht. Die USA sollen etwa
der Ukraine mit der Abschaltung
von Elon Musks Satelliteninter-
netdienst Starlink gedroht ha-
ben. Mark Zuckerberg hatte zu-
letzt der EU gedroht, zusammen
mit Trump gegen deren Regula-
rien fur Plattformen vorgehen zu
wollen. Privatpersonen sitzen
bei solchen Streitigkeiten also
mitsamt ihrer Daten mitim Boot.

Eine andere Gefahr kénnte in
der US-Gesetzgebung liegen.
Schon seit 2018 gibt es mit dem
sogenannten Cloud-Act etwa
ein Gesetz, das amerikanische
Cloud-Anbieter dazu verpflich-
tet, Daten auf Anweisung von
Gerichten oder Behorden he-
rauszugeben. Mehr noch: Er er-
moglicht US-Behdrden auch den
Zugriff auf Server, die von US-
Providern auBerhalb der USA
betrieben werden. Stellt man
sich nun vor, dass Musk und sein
Doge-Ministerium Zugriff auf
diese Daten bekamen, ware das
ein gefédhrlicher Angriff auf die
Privatsphare von Milliarden Nut-
zerinnen und Nutzern.

Es lohnt sich also ein Blick auf
mogliche Alternativen zu eta-
blierten US-Diensten. Davon
gibt es durchaus eine Menge:
Der o6sterreichische Software-
entwickler Oliver Graf hat eine
Website mit dem Namen ,, Euro-
pean Alternatives” (,europai-
sche Alternativen”) ins Leben
gerufen. Sie sammelt Apps, die
in Europa entwickelt wurden
und damit auch europadischen
Datenstandards entsprechen.

Andere Sammlungen, wie et-
wa die Website , Open Alternati-
ve", sammeln Dienste, die nach
dem Open-Source-Prinzip entwi-
ckelt wurden. Das bedeutet: Die
Apps gehoren keinem groBen
Konzern und folgen keinem
kommerziellen Zweck. Stattdes-
sen werden sie oft von gemein-
nltzigen Stiftungen betrieben
und von der Community weiter-
entwickelt. Der offene Code der
Produkte kann zudem von jedem
eingesehen werden. So lasst sich
sicherstellen, dass die Dienste
auch tatsachlich sauber arbeiten.

Der Wechsel der Dienste ist in
vielen Fallen erstaunlich einfach
— in manchen Fallen allerdings
werden auch schnell Schwach-
stellen bei den Alternativdiens-
ten deutlich. Ein Uberblick.

WEBBROWSER:
FIREFOX STATT CHROME

Der mit Abstand beliebteste
Browser auf Smartphones und
Computern ist Google Chrome.
Dieser gilt zwar als besonders si-
cher, sammelt jedoch auch jede
Menge Nutzerdaten. Bei Brow-
ser-Alternativen stoBen Nutze-
rinnen und Nutzer ebenfalls
schnell auf Dienste groBer US-
Konzerne — etwa auf Safari von
Apple oder Edge von Microsoft.
Eine bessere Alternative hin-
gegen bietet ein alter Bekannter
aus den friihen Tagen des Inter-
nets: Mozilla Firefox. Bei dem Be-
treiber handelt es sich zwar auch
um einen Anbieter mit Sitzin den
den USA, jedoch ist Mozilla eine
gemeinndtzige Stiftung und hat
sich den Datenschutz auf die
Fahne geschrieben. Der Browser
Firefox selbst sammelt keine Nut-
zerdaten und ist zudem ein
Open-Source-Modell. Seine Be-
dienung unterscheidet sich nicht
wesentlich von den Platzhir-
schen auf dem Browsermarkt.
Als ebenfalls datenschutz-
freundlich gilt der Webbrowser
Brave, der mit Googles offenem
Chromium-Quellcode arbeitet,
jedoch von den Google-Diens-
ten abgetrennt ist. Wer lieber
ganzlich auf US-Produkte ver-
zichten will, far den empfiehlt
die Website ,European Alterna-
tives” den Vivaldi-Browser aus
Norwegen oder den Mullvad-
Browser aus Schweden.

E-MAIL-DIENSTE

Bei der E-Mail-Kommunikation
ist grundsatzlich niemand auf
Dienste von Google, Apple oder
Microsoft angewiesen, denn
Mailanbieter gibt es zuhauf —
auch hierzulande. Viele deut-
sche Telefon- und Internetprovi-
der bieten ihren Kundinnen und
Kunden auch eigene E-Mail-Ser-
vices an. Etablierte deutsche
Dienste sind zudem Freenet oder
die Marken, die zum 1&1-Kon-
zern gehoren — etwa GMX und
Web.de. Der Nachteil: Die Be-
nutzermaske der Dienste wirkt
oft weniger modern und weni-
ger aufgeraumt als bei den US-
Konzernen. Zudem werden in
den kostenlosen  Versionen
mancher Anbieter Postfacher
und Apps mit Werbebannern
geradezu geflutet.

Wer besonderen Wert auf
Datenschutz setzt, findet in den
Diensten Mailbox.org und Pos-
teoaus Deutschland oder Proton
Mail aus der Schweiz eine Alter-
native. Einige von ihnen sind je-
doch kostenpflichtig. Und auch

hier st6Bt man gelegentlich auf
umstandliche Bedienweisen.

MESSENGER:
THREEMA UND SIGNAL

Sucht man nach europdischen
Alternativen zu Metas Whats-
app, fuhrt kaum ein Weg an
Threema aus der Schweiz vorbei.
Wer den Dienst nutzen will,
muss  weder Telefonnummer
noch E-Mail-Adresse angeben.
Der Dienst ist zudem ein Open-
Source-Dienst und sammelt kei-
ne personenbezogenen Daten.

Ganz ahnliche Werte vertritt
der Dienst Signal, hinter dem die
gemeinnltzige US-amerikani-
sche Signal Foundation steckt.
Beide Dienste bieten die aller-
meisten Funktionen, die auch
der etablierte Whatsapp-Mess-
enger besitzt. Einziger Nachteil:
Ein Wechsel funktioniert in bei-
den Fallen nur dann, wenn der
Gesprachspartner ebenfallsum-
zieht.

SUCHMASCHINE:
ES GEHT OHNE GOOGLE

Bei der Websuche fallt es beson-
ders schwer, auf das vertraute
Umfeld von Google zu verzich-
ten. Doch ein Wechsel ist auch
hier méglich: DuckDuckGo hat
sich im Test des RedaktionsNetz-
werks Deutschland (RND) als be-
sonders verlasslich erwiesen. Der
Dienst stammt zwar aus Pennsyl-
vaniain den Vereinigten Staaten,
gehort jedoch keinem groBen
Tech-Konzern und sammelt kei-
nerlei persénliche Informatio-
nen. Eine europaische Alternati-
ve ist Startpage aus den Nieder-
landen. Die Suchmaschine be-
zieht ihre Treffer Uber Google,
anonymisiert diese Suchabfra-
gen jedoch, sodass der Daten-
schutz gewahrleistet bleibt.

CLOUD-DIENSTE:
SCHWEIZ STATT USA

Wer ein iPhone oder Android-
Smartphone besitzt, fir den
fihrt der schnellste Weg in die
Cloud meist zu Apples iCloud
oder Google Drive. Beliebt ist
auch der Dienst Dropbox, der
ebenfalls in den USA betrieben
wird. Doch es gibt Alternativen
aus Europa. Als sicher und niitz-
lich erweist sich im RND-Test et-
wa Proton Drive. Das Software-
unternehmen aus der Schweiz
setzt seitjeher einen besonderen
Fokus auf Sicherheit und Daten-
schutz — und trotzdem macht
der Dienst keinerlei EinbuBen
beim Komfort. Soist es unter an-
derem auch maoglich, Smart-
phone-Fotos automatisch in der
Cloud zu speichern und sie Uber
einen speziellen Foto-Reiter zu
durchsuchen. Als weitere euro-
paische Cloud-Alternativen
nennt die Website ,European
Alternatives” auch Koofr aus

Direkte Verbindung:
Personliche Daten
allein in die Hande
einflussreicher US-
Unternehmen zu
geben, ist vielen
Nutzern aufgrund
aktueller politischer
Entwicklungen zu
riskant geworden.
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Slovenien, Jottacloud aus Nor-
wegen und Internxt aus Spa-
nien.

KARTEN-APPS

Komplizierter wird die Suche
nach einer geeigneten Karten-
App-Alternative. Hier ist Google
Maps mit all seinen Daten und
Funktionen seit Jahren der unan-
gefochtene Platzhirsch. Eine
maogliche Alternative fur die Na-
vigationistjedoch der Dienst He-
re WeGo, der urspriinglich von
Nokia entwickelt wurde und
heute einem Konsortium deut-
scher Autokonzerne gehort, da-
runter Audi, BMW und Daimler.
Im Test offenbarte die App je-
doch Schwachstellen: Die Stre-
ckenfuhrung selbst ist zwar zu-
verlassig, jedoch klingt die Navi-
gationsstimme kinstlich. Unter
Android in Verbindung mit And-
roid Auto kommt es zudem zu
plétzlichen App-Abstirzen.
Deutlich flussiger lauft die Ami-
go-App des niederlandischen
Navigationsherstellers Tomtom.
Das Problem: Die App ist allein
fir Autofahrer konzipiert und
bietet daher keine Fahrrad- oder
FuBgangerrouten.

Neben den kommerziellen
europdischen Alternativen gibt
es auch Apps, die auf den quell-
offenen Open-Street-Maps ba-
sieren. Dazu gehoren etwa Os-
mAnd aus den Niederlanden
und Organic Maps aus Estland.

KNACKPUNKT:
BETRIEBSSYSTEM

Beim Smartphone selbst ist es
wenig kompliziert, auf einen
Hersteller auBerhalb der USA zu
setzen. Mit Samsung kommt so-
gar einer der bekanntesten
Smartphone-Hersteller aus Std-
korea. Das Problem: Egal wel-
ches Gerat man kauft, es wird
zwangslaufig mit einem der bei-
den groBen US-Betriebssysteme
ausgeliefert: iOS (Apple) oder
Android  (Google).  Android
selbst allerdings ist ein Open-
Source-System, aus dem man
Google theoretisch aussperren
kann. Einige Entwickler machen
sich das zunutze. Dazu gehort
etwa Volla Systeme aus Rem-
scheid. Der Hersteller bietet mit
Volla OS ein Google-freies And-
roid samt dazugehérigen Gera-
ten an. Hier fehlt dann allerdings
auch der klassische App Store
von Google.

Auch Ubuntu ist auf dem
Markt der alternativen Betriebs-
systeme aktiv. Die Entwicklerfir-
ma, die auf Computern das Be-
triebssystem Linux bereitstellt,
betreibt flr Smartphones den
Dienst Ubuntu Touch. Wer ein
alternatives Betriebssystem ins-
tallieren will, braucht allerdings
zwangslaufig mehr technisches
Verstandnis als beim Wechsel
einer App.
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Ford Transit Custom
Trend
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