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,Medfakes”: KI macht illegale
Werbung mit Prominenten

Wenn aus d_gn Medien bekannte Arzte und Arztinnen in Videos fiir medizinische Produkte werben, handelt es sich
meist um FALSCHUNGEN: Betriiger werben mit KI-generierten Videos fir dubiose Nahrungserganzungsmittel.

VON IRENE HABICH / RND

Im Interview mit der Tagesschau
warb Eckart von Hirschhausen
vermeintlich fur ein neues Wun-
dermittel: ,Sie werden erstaunt
sein, dass sie Diabetes in nur 17
Stunden loswerden kénnen, oh-
ne ihr Zuhause zu verlassen”,
verspricht der TV-Arzt und Mo-
derator darin. Ein Video davon
zirkulierte im Netz. Doch das
Interview hat so niemals stattge-
funden, es wurde mit kunstli-
cher Intelligenz (KI) erzeugt. Es
handelt sich bei dem Clip um ein
typisches Medfake, also Wer-
bung fur medizinische Mittel,
die auf gefalschte Bilder, Videos
oder Tonaufnahmen prominen-
ter Personen setzt, um glaub-
wirdig zu erscheinen.

Die so beworbenen Produkte
kénnen stets Uber verlinkte Ver-
kaufsplattformen direkt bestellt
werden. Es sind in der Regel kei-
ne echten, zugelassenen Medi-
kamente, sondern Imitate. Oder
teure Nahrungsergdnzungsmit-
tel nicht genau bekannter Zu-
sammensetzung, deren Wirk-
samkeit und Unbedenklichkeit
nicht erwiesen ist. Im schlimms-
ten Fall kdnnen sie der Gesund-
heit schaden.

Um die 2000
. Fake-Versionen”
seiner Person gibt
es nach von
Hirschhausens {
Schatzung im |
Netz. Sie ma- '
chen Werbung
fir  Abnehmpul- '
ver, Medikamente
gegen Schmerzen und
hohen Blutdruck oder fur
Potenzmittel. Er hat beschlos-
sen, sich dagegen zu wehren
und ist Teil der Initiative #Stop-
MedFakes, mit der der Wort &
Bild Verlag (Herausgeber von u.
a. der Apotheken Umschau) ak-
tuell Uber das Thema aufklart. Im
Juni war bereits eine Doku von
Hirschhausen Uber Medfakes in
der ARD erschienen.

Er ist dabei langst nicht der
einzige Betroffene. Die Notfall-
medizinerin Carola Holzner pos-
tet in den sozialen Medien als
.Doc Caro” mit groBer Reich-
weite medizinische Infos. Im
Interview mit der Apotheken
Umschau berichtet sie, wie ihre
Videos auf Youtube oder Insta-
gram mithilfe von Kl-Anwen-
dungen manipuliert werden —
sodass sie plotzlich mit ihrer
eigenen Stimme fur Abnehm-
kapselnwirbt. Ihre Follower kon-
nen solche Falschungen oft
nicht erkennen. Viele beschwe-
ren sich sogar empoért bei ihr,
dass sie fur unseriose Produkte
wirbt.

Auch der Diabetologe Mathi-
as Riedel, bekannt aus der NDR-
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Sendung ,Die Erndhrungs-
docs”, wirbt als KI-Klon im Netz
unfreiwillig fur Pillen und Pulver.
Von Hirschhausen, Holzner und
Riedel haben eines gemeinsam:
Sie genieBen Glaubwirdigkeit,
weil sie echte Mediziner sind. Es
gibt viel echtes Videomaterial
von ihnen im Netz, das sich ma-
nipulieren lasst. Und sie sind be-
liebt und haben einen hohen Be-
kanntheitsgrad.

Das macht sie zu den idealen
Werbegesichtern von Medfa-
kes. In Hirschhausens ARD-Do-
ku schildert die Seniorin Ursula,
was ihrdurch den Kopf ging, als
sie auf eine Anzeige mit Hirsch-
hausens Foto stie3: ,, Das muss
gutsein, wenn esvon Dr. Eckart
von Hirschhausen kommt”,
dachte sie. Im Nachhinein scha-
me sie sich fast ein bisschen da-
fur, so gutglaubig gewesen zu
sein, sagt Ursula. Sie bestellte
das empfohlene, teure Nah-
rungserganzungsmittel,  das
vermeintlich , die GefaBe reini-
gen” sollte. Als sie bemerkte,
dass es sich um ein Medfake
handelte und die Werbever-
sprechen unseri¢s waren, for-
derte sie eine Erstattung. Sie

blieb aber aufihren Ausgaben

sitzen.
Die  gefalschte
Werbung ist auf
gleich mehrere

Weisen illegal.

So ist es zum

| einen generell
nicht erlaubt,

Nahrungs-
5 erganzungsmit-
tel mit konkreten
Heilsversprechen zu
bewerben, also zu be-
haupten, dass diese Krankhei-
ten heilen wirden. Aussagen
Uber eine allgemeine, gesund-
heitsférdernde Wirkung muss-
ten belegbar sein. Arzten und
Arztinnen ist unlautere Wer-
bung, also Werbung mit wis-
senschaftlich nicht belegbaren
Aussagen, sogar per Berufsord-

nung verboten.

Naturlich ist es auch nicht er-
laubt, deren Identitdten im
Netz zu klauen. Trotzdem ist es
meist schwer, den Verantwort-
lichen beizukommen. Denn die
Betrligenden sitzen im Aus-
land, die Organisation und der
Vertrieb der Produkte werden
von verschiedenen Landern aus
gesteuert. Wie groB3 das Pro-
blem ist, zeigt eine Analyse 6s-
terreichischer Forschungsinsti-
tute. Diese hatten im Netz ge-
zielt nach Kl-generierten Deep-
fakes gesucht, in denen dubio-
se Nahrungserganzungsmittel
beworben wurden. Sie fanden
far 2025 rund 4600 problema-
tische Anzeigen dieser Art, die
europaweit 21,5 Millionen
Menschen erreichten.

Patienten-Uni der MHH bietet
Vortrage zu Gesundheitsthemen

HANNOVER. Die Patientenuni-
versitdt  der  Medizinischen
Hochschule Hannover (MHH)
bietet erneut ein Vortragspro-
gramm an.

Unter dem Titel ,Moderne
Medizin — verstehen und nut-
zen" informieren Fachleute Gber
unterschiedliche Gesundheits-
themen. Nach den Vortragen
kdnnen die Gaste Fragen stellen
und sich an praktischen Lernsta-
tionen mit Fachleuten austau-
schen.

Am Dienstag, 3. November,
geht es um die Erkennung und
Behandlung von Vorhofflim-

Ein Vortragam Donnerstag, 5.
November, beschaftigt sich mit
dem amerikanischen Schriftstel-
ler John Updike und seiner Haut-
erkrankung.

Am Dienstag, 10. November,
stehen ADHS und die Abgren-
zung zu Beschwerden infolge
traumatischer Erfahrungen oder
dauerhafter Belastungen im Fo-
kus.

Die Teilnahme ist kostenlos.
Die Vortrage sind auch tber den
YouTube-Kanal der Patienten-
universitdat MHH abrufbar. Wei-
tere Informationen zu den Ver-
anstaltungen gibt es unter pati-

Arzten und Arztinnen ist unlautere Werbung, also Werbung mit wissenschaftlich nicht belegbaren
Aussagen, per Berufsordnung verboten.

ZENTRALE MELDESTELLE
GEFORDERT

Das Osterreichische Institut fur
angewandte Telekommunika-
tion (OIAT), das an der Auswer-
tung beteiligt war, fordert neue
gesetzliche Regeln: Es wiirde So-
cial-Media-Plattformen  gerne
verpflichten,  problematische
Werbeanzeigen aktiv aufzusp-
ren und diese nicht erst nach Be-
schwerden zu léschen. Die Ver-
braucherzentrale NRW wiinscht
sich laut Apotheken Umschau
fir Deutschland eine zentrale
Meldestelle fur irrefihrende Ge-
sundheitswerbung. Bisher seien
zu viele unterschiedliche Stellen
an der Regulierung beteiligt:
Arztekammern, Lebensmittel-
Uberwachungsstellen, Landes-
medienanstalten und Gesund-
heitsamter.

Was aber kann jeder selbst
tun, um sich vor dem Betrug mit
Medfakes zu schiitzen? Die Ver-
braucherzentrale gibt einige
Tipps, mit denen sich die mani-
pulierten Videos erkennen las-
sen. Sosind die Falschungen sel-
ten perfekt, bei genauem Hinse-
hen lassen sich meist eine unna-
turliche Mimik oder Lippenbe-
wegungen erkennen, die nicht
zum Gesagten passen — so wie
bei schlecht synchronisierten Fil-
men. Auch kénnen die vertraute
Stimme und die Betonung des
oder der Prominenten leicht ver-
andert klingen.

Weitere Hinweise sind fehlen-
de Quellen. Uber die beworbe-
nen Produkte gibt es keine Be-
richte in seridsen Medien oder
offiziellen  Social-Media-Kana-
len der Promis. Immer lohnt es
sich auch, auf Details zu achten:
Rechtschreibfehler und ein feh-

lendes Impressum auf der Ver-
kaufsplattform sowie auslandi-
sche Webadressen sind Hinwei-
se auf betrligerische Angebote.
Ein weiteres Zeichen sind Uber-
triecbene  Werbeversprechen,
wie zum Beispiel ein Gewichts-
verlust von 20 Kilogramm in sie-
ben Tagen durch ein beworbe-
nes Abnehmmittel.

Wer auf eine verdachtige An-
zeige oder ein Medfake-Video
stoBt, sollte dieses keinesfalls
anklicken, rat die Verbraucher-
zentrale, auch wenn es neugie-
rig macht. Stattdessen sollte
man einen Screenshot erstellen
und den Inhalt bei der entspre-
chenden Plattform melden. In
den Feedback-Einstellungen zur
Anzeige sollte man diese als irre-
fuhrend oder Tauschung mar-
kieren. Verbraucherwarnungen
und Artikel Uber die gefalschte
Werbung sollte man weiterver-
breiten, um andere zu warnen.

Bei der Verbraucherzentrale
gibt es auch eine detaillierte An-
leitung dazu, wie sich die Wer-
beeinstellungen im Browser so
anpassen lassen, dass weniger
oder zumindest keine personali-
sierten Werbeinhalte angezeigt
werden. Vor der Bestellung Uber
unbekannte Onlineshops sollte
man diese Gberpriifen: ,Diese
Seiten wirken auf den ersten
Blick professionell mit Logos,
Kundenbewertungen oder an-
geblichen Presseberichten”,
warnt die Verbraucherzentrale.
Doch wer sich dort registriert
oder etwas bestelle, riskiere viel:
,Haufigwird gar keine Ware ge-
liefert, stattdessen drohen
Datenmissbrauch,  betrtgeri-
scher Telefonkontakt oder der
Verlust von Geld - etwa durch
Einzahlungen auf nicht existie-
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rende Konten.” Der Fakeshop-
Finder der Verbraucherzentra-
len kann helfen, dubiose Anbie-
tende zu erkennen. Nach dem
Kauf Uber eine betrlgerische
Plattform sind die Chancen ge-
ring, das Geld zurltickzuerhal-
ten, auch wenn manvon seinem
Widerrufsrecht Gebrauch ma-
chen méchte. Das gilt vor allem,
wenn die Anbietenden im Aus-
land sitzen. Es kann versucht
werden, die Bank oder den Zah-
lungsdienstleister  einzuschal-
ten, um Zahlungen rtickabzuwi-
ckeln. Vor allem, wenn es um
groBere Summen geht, ist es
sinnvoll, Anzeige bei der Polizei
zu erstatten. Uber Onlinewa-
chen ist das heute von zu Hause
aus moglich.
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