8 AKTUELL

SONNABEND, 17. OKTOBER 2026

Diese sensiblen Daten geben KI-Chatbots weiter

Forscher finden DUTZENDE TRACKER: Eine Untersuchung zeigt, welche Daten KI-Chatbots wie ChatGPT, Claude und Co. an Drittanbieter weiterleiten

VON MATTHIAS
SCHWARZER / RND

BERLIN. Dass Unterhaltungen
mit KI-Chatbots méglicherweise
nicht ganz privat sind, durften
viele Nutzerinnen und Nutzer
schon vermutet haben. Eine
neue Analyse zeigt nun aber im
Detail, welche Daten Chat-Tools
wie ChatGPT, Claude und Co.
tatsachlich teilen und an Drittan-
bieter wie etwa Werbefirmen
weitergeben.

Forscherinnen und Forscher
des IMDEA Networks Institute,
einem spanischen Forschungs-
zentrum aus Madrid, haben fur
ihre Untersuchung (PDF) echte
Nutzerinnen und Nutzer simu-
liert, die den Chatbots gezielt

hochsensible Alltagsfragen aus
Bereichen wie Gesundheit und
Finanzen stellten. AnschlieBend
zeichneten sie mit verschiedenen
Analysewerkzeugen den gesam-
ten Netzwerkverkehr der KI-
Chatbots auf und legten kleine
digitale Fallen, sogenannte Ca-
nary-Tokens. Damit fanden sie
heraus, welche Daten die Bots
weitergaben —und an wen.
Untersucht wurden unter an-
derem die Dienste ChatGPT,
Claude und Gemini, aber auch
die KI von Meta und Elon Musks
Chatbot Grok, chinesische Tools
wie Deepseek und auch die euro-
paische Kl-Alternative von Mist-
ral. Getestet wurden jeweils die
Webbrowser-Versionen und
Android-Apps. Bei der Analyse

handelt es sich um ein sogenann-
tes Preprint — darunter versteht
man eine Vorversion einer Stu-
die, die noch nicht von anderen
Wissenschaftlerinnen und Wis-
senschaftlern geprift wurde.

Die schlechte Nachricht vorab:
Es gibt keinen einzigen der gangi-
gen KI-Chatbots, der auf Drittan-
bieter-Tools fur Analyse oder Wer-
bung vollstandig verzichtet. In je-
dem untersuchten Dienst fanden
die Forscher externe Werkzeuge -
von Entwickler-Tools zur Fehler-
diagnose (wie Datadog oder Sen-
try) bis hin zu Werbenetzwerken
(wie von Google, Meta oder Tik-
tok). Uber die Werbe-Tracker kén-
nen Unternehmen das Nutzerver-
halten nachverfolgen und gezielt
Anzeigen schalten.

Ebenfalls unbefriedigend: Das
Ablehnen des Cookie-Banners
schréankt den Datenabfluss nur
teilweise ein. Bei 44,4 Prozent
der kostenlosen Web-Dienste
erfassen Tracker auch nach dem
Ablehnen aller optionalen Coo-
kies weiterhin Daten. In Andro-
id-Apps fehlen Cookie-Einwilli-
gungskontrollen oftmals kom-
plett. Zudem bieten kosten-
pflichtige ~ Premium-Abonne-
ments im Vergleich zu kostenlo-
sen Versionen praktisch keinen
besseren Schutz beim Drittan-
bieter-Tracking.

Die Forscherinnen und For-
schersehenallein schonin dieser
Praxis einen Konflikt mit den
gangigen EU-Datenschutzricht-
linien wie der DSGVO. Die Wei-
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tergabe der Daten an Drittanbie-
ter sei schlicht zu intransparent.

Noch brisanter wird es, wenn
man sich anschaut, welche
Daten genau an Drittanbieter
weitergegeben  werden. Im
Gegensatz  zum  klassischen
Webtracking beschranktsich die
Datenerfassung haufig nicht nur
auf das Surf- oder Klickverhal-
ten. Drittanbieter erfahren teils
sogar, was man in die Chatbots

eintippt.
Sechs von neun Web-Clients
(ChatGPT, Claude, Gemini,

Grok, Mistral und Perplexity)
und drei von acht Android-Apps
(ChatGPT, Claude und Perplexi-
ty) Ubermitteln inhaltsbezogene
Gesprachselemente  der Kil-
Interaktionen an Dritte. Dazu
zahlen etwa eindeutige Chat-
URLs (Permalinks), automatisch
generierte Chat-Titel, die das
Thema der Unterhaltung prag-
nant zusammenfassen, Chat-

Es gibt keinen einzigen der gangigen KI-Chatbots, der auf Drittan-
bieter-Tools fiir Analyse oder Werbung vollsténdig verzichtet.
Symbolfoto: Kaboompics / Pexels

Meta zeigt sich in der Untersu-
chung vergleichsweise daten-
schutzfreundlich - zumindest
aufdenersten Blick. Beim Testim
reguldren Chatbetrieb wurden
keine Gesprachselemente (wie
Chat-URLs, KI-Titel oder
Prompts) an externe Werbenetz-

werke weitergegeben. Das

IDs und eingegebene allerdings durfte auch
Prompts. g, damit zusammen-
Mehr noch: Die- ' . hangen, dass
se Daten der Berhne[’ Meta  selbst
Chat-Unterhal- ) ! in Werbe-
tung  werden [ {'} Qo ;m A\ konzern und
haufig zusam- ’ > =yl damit weni-
men mit dauer- ger auf Dritt-
haften Nutzer- anbieter-
und Gerate-lden- Werkzeuge
tifikatoren  Uber- angewiesen ist
tragen. Dazu geho- il —der Schein trigt
ren etwa gehashte E- also ein bisschen.
Mail-Adressen — das sind Auch der Microsoft
kryptografisch  umgewandelte  Copilot schnitt im Test als ver-
E-Mail-Adressen, die von der gleichsweise datenschutz-
Werbeindustrie fur den geziel- freundlich ab. Der Bot schitzt
ten Datenabgleich genutzt wer-  Chat-Verlaufe standardmaBig
den, ohne die Klartext-Adresse  durch  Zugriffskontrolle und

zu Ubertragen. Weitere Daten
sind mobile Werbe-IDs, Ac-
count-IDs sowie synchronisierte
Tracking-Cookies. Dadurch
kénnten Drittanbieter vertrauli-
che Gesprachsinhalte womdg-
lich langfristigen Nutzerprofilen
zuordnen.

GROK IST EIN
DATENSCHUTZALBTRAUM

Der mit Abstand neugierigste Kl-
Chatbot ist laut der Untersu-
chung Grok von Elon Musks K-
Unternehmen xAl. Schon bei
normalen Unterhaltungen Uber-
tragt Grok die eindeutige Chat-
URL, die Chat-ID sowie den auto-
matisch generierten Chat-Titel
gleichzeitig an sieben verschiede-
ne Drittanbieter, darunter Meta,
TikTok, X/Twitter Analytics, Goo-
gle Ads, DoubleClick und Google
Tag Manager.

Wenn Chat-Inhalte geteilt
werden, Ubermittelt Grok sogar
den exakten Text der Nutzer-
Prompts an Meta und Tiktok —
und an Tiktok sogar Screenshots
des Gesprachsverlaufs. In den
Experimenten der Forscher war
Grok der einzige Dienst, bei den
im Chat platzierten Mess-Links
nachtraglich wiederholt von ex-
ternen Crawlern und Systemen
aufgerufen wurden.

Musks Dienst hat dazu noch
weitere Datenschutzprobleme:
Chat-Permalinks sind standard-
maBig fur jeden offentlich ein-
sehbar, bis man das selbst deak-
tiviert.

Ausgerechnet der KI-Bot des
Facebook-Mutterkonzerns

Ubermittelt im normalen Chat
keine Gesprachsinhalte oder Ti-
tel an Werbe-Tracker. Durchaus
Ubermittelt der Dienst aber auf
Android die Werbe-ID (AAID) an
den Analysedienst Adjust und
stellt auf der Website auch bei
abgelehnten Cookies Verbin-
dungen zu Google Ads.
Erstaunlich wenig Daten gibt
auch das chinesische Deepseek
weiter. Es sendet keine Chat-
URLs, Titel oder Prompts an Wer-
benetzwerke und halt Chat-
Links privat. Allerdings nutzt der
Dienst chinesische Spezialdiens-
te (Fengkong Cloud auf Andro-
id, ShuMei im Web) zur Risiko-
bewertung und zum Erstellen
von Gerate-Fingerabdricken.

BEKANNTE CHATBOTS
IM MITTELFELD

Die bekanntesten KI-Chatbots
bewegen sich beim Datenhun-
ger im Mittelfeld. ChatGPT halt
Chat-Permalinks privat, sendet
aber technische Gesprachs-IDs
und URLs zur Fehlerdiagnose an
den Telemetriedienst Datadog
und baut selbst nach dem Ab-
lehnen optionaler Cookies Ver-
bindungen zu Google Ads auf.
Claude bietet vorbildlichen
Schutz bei der Cookie-Einwilli-
gung: Das Ablehnen optionaler
Cookies blockiert den Datenab-
fluss an Werbeplattformen, zu-
dem bleiben Chatlinks privat. Je-
doch Ubertragt das Tool Chat-
IDs und URLs zusammen mit
Nutzer- und Organisations-IDs
an Datadog und den Kunden-
dienst-Dienst  Intercom. Auf

Android werden Standortdaten
und die Android-ID an Sift Sci-
ence gesendet.

Das Tool Vibe (friiher Le Chat)
vom franzésischen KI-Unterneh-
men Mistral sendet Chat-URLs,
Kl-generierte Titel und Nutzer-E-
Mail-Adressen an den Support-
Dienst Intercom. Perplexity Al
Ubermittelt eingegebene
Prompts an Wingify, gehashte E-
Mail-Adressen an die Marke-
tingfirma Singular sowie Nutzer-
E-Mails an RevenueCat. Der
eigene Crawler rief externe Test-
Links wiederholt ab.

Gemini von Google setzt
zwar auf private Chat-Links, ist
jedoch tief in das Google-Tra-
cking-Okosystem  eingebun-
den. Es Ubermittelt automa-
tisch generierte Chat-Titel di-
rekt an Google Analytics und
nimmt auch nach dem explizi-
ten Ablehnen nicht-essenziel-
ler Cookies Verbindungen zu
Google Ads auf.

VORSICHT BEIM TEILEN
SENSIBLER INFORMATIONEN

Fir Nutzerinnen und Nutzer der
Dienste bedeuten die Erkennt-
nisse vor allem eines: Wer sen-
sible Fragen hat, sollte sich bes-
ser zweimal Uberlegen, welche
Informationen er genau mit Kl-
Chatbots teilt. Im Zweifel erhal-
ten Marketing- und Werbefir-
men hochprazise Einblicke in die
Interessen, Probleme, Kaufab-
sichten und sogar finanzielle
oder gesundheitliche Lebensla-
gen von potenziellen Kunden,
um passgenaue und personali-
sierte Werbung auszuspielen.

Auch dem Geschaftsmodell
der KI-Bots selbst durften die In-
formationen dienen. OpenAl
hatte erst vor einigen Wochen
Werbeanzeigen bei ChatGPT in
Europa eingefuhrt, jedoch be-
tont, Datenschutz und Privat-
sphare achten zu wollen. , Wir
geben keinerlei Informationen
aus Unterhaltungen an Werbe-
treibende weiter”, erklarte Dave
Dugan, Vice President of Ads bei
OpenAl, damals.

Ob das langfristig fur alle An-
bieter gelten wird, steht auf
einem anderen Blatt. Bran-
chenbeobachter  beflrchten
langst, dass es bei eingeblende-
ten Werbeanzeigen in Chat-
bots womdglich nicht bleiben
konnte. Denkbar ware auch,
dass KI-Chatbots ihre Nutzer ir-
gendwann dazu tberreden, ein
bestimmtes Produkt zu kaufen.
Und je mehr Informationen sie
besitzen, desto besser durfte
diese Taktik funktionieren.
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