
Kontrolle der dnA-
VerKäufe gefordert

Sie sehen die Lösung offenbar
darin, die Bereitstellung von
DNA zu kontrollieren. Viele Her-
steller würden zwar schon frei-
willig prüfen, ob bei ihnen be-
stellte DNA-Fragmente zur Her-
stellung schädlicher Substanzen
genutzt werden kann. Dies müs-
se aber zur Pflicht werden. In ver-
dächtigen Fällen müssten dieje-
nigen überprüft werden, die die
DNA bestellen.

Laut einer Studie können bis-
herige Screenings auf gefährli-
che DNA-Bestellungen derzeit
noch relativ leicht getäuscht
werden. Und zwar indem – nach
Anleitung durch KI – Bauteile für
Proteine bestellt werden, die
eine veränderte Struktur, aber
ähnliche Funktionen haben. Die
Verfahren könnten aber verbes-
sert werden.

themA hAt
die PolitiK erreicht

Auch in Deutschland hat das
Thema bereits die Politik er-
reicht. Das Büro für Technikfol-
gen-Abschätzung beim Deut-
schen Bundestag (TAB) hat im
Juni dieses Jahres einen Bericht
über die Risiken von KI in Bezug
auf die Herstellung von Biowaf-
fen veröffentlicht. Darin wird die
bisherige Datenlage ausgewer-
tet, einer der Autoren ist Harald

König. Es gebe zum einen Stu-
dien, in denen auf KI basierende
Chatbots gezielt von Experten
und Expertinnen befragt wur-
den, um ihr schädliches Poten-
zial zu bewerten, sagt König.
Und es gibt solche, in denen
Testpersonen mit wenig Vorwis-
sen versuchten, sich durch KI
Wissen zur Herstellung von Vi-
ren anzueignen und danach
Tests absolvierten.

„Die Ergebnisse der Tests sind
recht unterschiedlich“, so der
Experte. „In einigen aber er-

Neue Gefahr: Vieles deutet darauf hin, dass künstliche Intelligenz missbraucht werden kann, um Terroranschläge mit biologischen Subs-
tanzen zu planen. Foto: Matheus Bertelli / Pexels

reichten Anfänger dadurch Ex-
pertenniveau.“ Allerdings sei es
in den Tests nur darum gegan-
gen, wie sich durch KI das theo-
retische Wissen zur Herstellung
biologischer Waffen verbessern
ließe. Es sei „letztendlich unklar,
wie umsetzbar diese Pläne
sind.“ In weiteren Studien müs-
se geprüft werden, inwieweit
zum Beispiel Personen mit gerin-
gem Vorwissen im Labor mithilfe
der KI tatsächlich Krankheits-
erreger oder Schadstoffe erzeu-
gen können.

ZugAng Zu ProgrAmmen
regulieren

Im Bericht beschreibt König
auch Maßnahmen, die das Risi-
ko durch KI-generierte Biowaf-
fen verringern könnten. Eine
wäre die verpflichtenden Kont-
rollen beim Verkauf von DNA-
und RNA-Fragmenten. Der Ent-
wurf des Biotech Act, einer neu-
en EU-Regulierung, sieht diese
Maßnahme vor. Zudem könnte
mandenZugangzu speziellerKI,
die zum Beispiel zum Virende-
signgenutztwerdenkann, regu-
lieren. Und auch den Zugang zu
Datenbanken, mit denen man
diese Art von KI anlernt.

„Ganz, ganz wichtig sind
außerdem Vorsorge- und
Gegenmaßnahmen, um gegen
mögliche neue Biowaffen gerüs-
tet zu sein“, sagt König. Auch
hierfür kann KI genutzt werden
– indem sie zum Beispiel darauf
trainiert wird, neuartige Krank-
heitserreger frühzeitig zu erken-
nen. Zur Terrorismusabwehr
könne die Kommunikation mit

KI-Chatbots überwacht wer-
den.

urheber wehren sich

Wenn KI nur noch sich selbst
zitiert: Gehen ChatGPT die

seriösen Quellen aus?
Biologische Waffen können

allerdings nicht nur von terroris-
tischen Gruppen, sondern auch
von Ländern entwickelt werden.
Deshalb gibt es auch bereits
Ideen dazu, wie sich das Einhal-
ten der Biowaffenkonvention
überprüfen ließe: einem Abkom-
men zwischen Staaten, die sich
eigentlich zum Verzicht auf bio-
logische Waffen verpflichten.

Anders als beim Nuklearwaf-
fenabkommen gibt es bisher
noch keine echten Kontrollen
dieser Vereinbarung. Mit einer
Strategie allein werde es wohl
nicht gelingen, die Gefahr durch
KI-generierte Biowaffen wirk-
sam zu reduzieren, glaubt König.
„Am besten sollten alle gleich-
zeitig angewendet werden.“

schen Machthabers Kim Jong-
un. Wie Aufnahmen des Atten-
tats zeigen, reicht ein kurzer
Hautkontakt, damit die Subs-
tanz ihre tödliche Wirkung ent-
faltet. Die von der KI entworfe-
nen Gifte sollen aber noch zehn-
mal giftiger gewesen sein.

forschende sPrechen
Von „wecKruf“

Außerdem entwickelte das Pro-
gramm Baupläne für neue hoch-
toxische Stoffe. Wie giftig diese
wirklich waren, wurde nicht
überprüft. Neu entwickelte
Substanzen wären aber beson-
ders bedenklich. So werden
Stoffe, die zur Herstellung be-
kannter Gifte benötigt werden,
international reguliert. Bei neu-
en Substanzen wäre das noch
nicht der Fall.

Die Forschenden bezeichnen
das Ergebnis ihres Versuchs ins-
gesamt als einen Weckruf. Ein
„nichtmenschlicher Generator“
einer tödlichen Chemiewaffe sei
„voll realisierbar“. Sie schlagen
unter anderem vor, die Zugäng-
lichkeit riskanterDatensätzeein-
zuschränken.

offener brief An
us-regierung

Ein weiteres Problem: Die Ver-
breitungvonKIgehtmit einer ra-
santen Weiterentwicklung der
Biotechnologie einher. Es wird
nicht nur immer leichter, Infor-
mationen über Erreger, Schad-
stoffe oder deren Baupläne zu
generieren. Sondern auch, diese
praktisch herzustellen. So kön-
nen DNA- und RNA-Fragmen-
te, mit denen sich biologisch
wirksame Stoffe erzeugen
lassen, bei verschiedenen Fir-
men bestellt werden. Und
wissenschaftliche Experi-
mente lassen sich immer
leichter in Heimlaboren
durchführen.

Firmen der KI-Branche wür-
den lieber hier ansetzen, als ihre
Produkte stärker zu kontrollie-
ren.

Im Juni dieses Jahres unter-
zeichneten 60 Führungskräfte
von Unternehmen aus den Be-
reichen KI, Biotechnologie und
dem Sicherheitssektor einen of-
fenen Brief an die US-Regie-
rung, darunter die Chefs von
OpenAI, Anthropic und Google
DeepMind. Darin räumen sie
ein, dass KI-Systeme zwar un-
glaubliche Vorteile für die Wis-
senschaft bergen würden, es
aberwahrscheinlichermachten,
dass „die falschen Personen“ an
biologische Waffen gelangen
können.

Chatbots liefern
Bauplan für
biologische Waffen
Ki KAnn missbrAucht werden,
um Anschläge mit Giften oder Krankheitserregern zu planen.
Experten warnen vor einem neuen Risiko künstlicher Intelligenz.

Berlin. Er sei schockiert gewe-
sen über das, was der Chatbot
ihm vorschlug, sagt David Rel-
man, Mikrobiologe und Experte
für biologische Gefahren an der
Stanford University. So sehr, dass
er erst einmal an die frische Luft
gehen musste. Relman war von
einem Unternehmen angeheu-
ert worden, um dessen neue
künstliche Intelligenz (KI) auf Si-
cherheitsrisiken zu testen. Und
bei diesem Test brachte er die KI
dazu, ihm die Anleitung für eine
tödliche biologische Waffe zu
liefern.

Der Bot erklärte ihm genau,
wie man einen bekannten
Krankheitserreger so verändern
könnte, dass er resistent gegen
sämtliche Behandlungsmetho-
den würde. Und nicht nur das. Er
erklärte ihm auch, wie er Sicher-
heitslücken im öffentlichen
Transportsystem nutzen könnte,
um den Erreger dort unter Men-
schen zu bringen.

Ki hAlf dAbei,
AnschlAg Zu PlAnen

Die New York Times hat über die
Arbeit von Relman und weitere
Experten und Expertinnen be-
richtet, die die Gefahren von KI
testen. Mit erschreckenden Er-

gebnissen: Alles deutet darauf
hin, dass künstliche Intelligenz
missbraucht werden kann, um
Terroranschläge mit biologi-
schen Substanzen zu planen.
Auf Menschen, oder auf Nutz-
tiere und die Landwirtschaft –
was ebenfalls verheerende Fol-
gen haben könnte, wenn da-
durch Nahrungsketten zusam-
menbrechen.

Gemini, die KI von Google, lie-
ferte ein Ranking von Krank-
heitserregern danach, wie stark
sie die Rinder- oder Schweinein-
dustrie schädigen könnten. Und
ChatGPT von OpenAI erklärte,
wie man Ballons nutzen könnte,
um biologische Schadstoffe
über großen US-Städten freizu-
setzen. Ein nicht ganz so neues
Szenario: Im Film „Batman“ von
1989 versucht der Bösewicht
„Joker“ eine Menge mit Giftgas
freisetzenden Ballons zu töten,
wird aber vom Filmhelden daran
gehindert.

Experten und Expertinnen wie
Relman sehen aber die Gefahr,
dass KI es Einzelnen oder terro-
ristischen Gruppen in Zukunft
immer leichter macht, Attacken
mit biologischen Stoffen zu pla-
nen und auszuführen. Die KI-
Anbieter gaben gegenüber der
New York Times an, Auskünfte
ihrer Bots würden nicht genü-
gen, um tatsächlich biologische

Waffen produzieren zu können.
Auch würden Sicherheitslücken
vor der Veröffentlichung neuer
KI-Tools behoben.

Öffentlich zugängliche Chat-
bots geben auf direkte Nachfra-
ge auch tatsächlich nicht mehr
an, wie man ein todbringendes
Virus erzeugt. Doch meist lassen
sich solche Hürden leicht umge-
hen, indem Fragen indirekter
formuliert werden, das hatte
auch ein Test der New York
Times gezeigt.

ProgrAmm entwicKelte
tödliche nerVengifte

Noch deutlich gefährlicher
könnte spezialisierte Software
sein, wenn sie missbraucht wird,
um Schaden anzurichten. Das
Unternehmen „Collaborations
Pharmaceuticals” nutzt ein auf
KI basierendes Programm – von
dem es auch Open-Source-Ver-
sionen gibt – um bei Medika-
menten gefährliche Nebenwir-
kungen vorhersagen zu können.
Die Software analysiert die Wir-
kung von Stoffen anhand der
Molekülstruktur. „Collaborati-
ons Pharmaceuticals“ wollte das
schädlichePotenzial derAnwen-
dung testen: und ließ sie Subs-
tanzen entwickeln, die beson-
ders giftig waren. Die KI lieferte
innerhalb kürzester Zeit eine Lis-

te mit dem Bauplan zehntausen-
der gefährlicher Stoffe. Einige
davon ähnelten dem bereits be-
kannten Nervengift VX. Dieses
war genutzt worden, um Kim
Jong-nam zu ermorden, den
Halbbruder des nordkoreani-

Von irene HaBicH
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