
Schutz der
sensiblen Daten
Damit Bilder, Nachrichten und Dokumente IM faLL eINeS
SMartPhoNe-dIebStahLS nicht verloren gehen oder
missbraucht werden, können Sie Sicherheitsvorkehrungen treffen.

Berlin.Diese Frage dürfen sich
alle gern ab und zu stellen: Wie
schlimm wäre es, wenn Ihr
Smartphone indie falschenHän-
de gelangt? Der Wert des Han-
dys ist die eine Sache, die sensib-
len Daten auf demGerät die an-
dere. Wenn Kriminelle das Han-
dy klauen und entsperren, ge-
langen sie an wertvolle Daten,
mit denen sie Sie erpressen kön-
nen. Oder sie gehen auf Shop-
pingtourmit denauf demHandy
hinterlegtenmobilen Bezahlme-
thoden. Aber es gibt Wege, die
Daten abzusichern.

SIcherheItSKoPIe erSteLLeN

Back-ups, also Sicherheitsko-
pien Ihres Handys, sind inzwi-
schen problemlos möglich. Sie
ermöglichen, dass Sie Ihre
Daten samt Ihrer Bil-
der, Nachrichten
und Kontakte bei
einem Verlust
auf Ihrem neu-
en Smart-
phone wieder-
herstellen kön-
nen. Google
bietet für seine
Android-Geräte
und Apple für iOS-
Geräte aber auch eine
eigeneCloudan, inderBack-ups
gespeichert sind. Beide Unter-
nehmen speichern Daten ver-
schlüsselt, um sie vor unbefug-

ten Zugriffen Dritter zu schüt-
zen. Nutzerinnen und Nutzer
können in den Einstellungen
entscheiden, welche Daten dort
hinterlegt werden sollen.
Bei Android: Öffnen Sie auf

Ihrem Gerät die Einstellungen
und wählen Sie „Google“ aus.
Dort tippenSie auf„Sicherung“,
um zu den Back-up-Einstellun-
gen zugelangen. Ist dasBack-up
noch nicht aktiviert, können Sie
dies tun, indem Sie „Google
One-Back-up“ aktivieren. Wäh-
len Sie aus, welche Daten gesi-
chert werden sollen und welche
nicht. Tippen Sie abschließend
auf „Jetzt sichern“. Back-ups
werden fortan automatisch
durchgeführt.
Bei iOS: Öffnen Sie auf Ihrem

Gerät die Einstellungen und
wählen Sie Ihren Namen aus.
Dort tippen Sie auf „iCloud“

und dann auf „iCloud-
Back-up“. Aktivieren

Sie – falls nicht be-
reits getan – die
Option „iC-
loud-Back-
up“. Back-ups
werden auto-
matisch durch-
geführt.

MIt PIN oder
MuSter SPerreN

Whatsapp speichert Nachrich-
ten für gewöhnlich zunächst nur
auf demGerät und nicht in einer
Cloud. Allerdings können Chats

über die Google- oder Apple-
Cloud verschlüsselt gespeichert
werden. Telegram speichert
Nachrichten dagegen immer in
der eigenen Cloud. Allerdings
sind die Chats nur dann ver-
schlüsselt, wenn die Funktion
„geheime Chats“ aktiviert ist.
Um zu verhindern, dass Diebe

Zugriff auf Daten haben, lässt
sich präventiv viel tun. Daswich-
tigste ist die Bildschirmsperre,
die sich nur mit einem Schlüssel
wie einemPINoder einemSperr-
muster entsperren lässt. Richten
Sie einen sechsstelligen Code
ein, der am besten nicht aus ein-
fachen Kombinationen wie
123456 oder Ihrem Geburts-
datumbesteht. Solche PINs kön-
nen Kriminelle schnell knacken.
Bei einem Sperrmuster als
Schutz sollten Sie darauf achten,
dass das Muster möglichst origi-
nell ist.
Andere Optionen zum Ent-

sperren sind Fingerabdrücke,
Gesichts- und Iris-Scanner. Diese
Methoden sind aber fehleranfäl-
lig: Wenn Sie sich am Finger ver-
letzen,mit demSiedenScanein-
gerichtet haben, funktioniert
das Entsperren mitunter nicht.
Und manchmal lassen sich Ge-
sichtsscanner mit einem Foto
des oder der Handybesitzenden
überlisten.

LetzteN StaNdort fINdeN

Sie können auch einzelne wich-
tige Apps mit solchen Verfahren

schützen. Damit könnenDiebin-
nen und Diebe selbst dann nicht
auf diese Apps zugreifen, wenn
sie das Handy entsperrt haben.
Wichtig ist auch, dass sich die
Bildschirmsperre nach 30 Se-
kunden automatisch aktiviert.
Das können Sie in den Einstel-
lungen Ihres Smartphones ein-
richten. Handys, die sich erst
nach 30 Minuten Inaktivität
sperren, sind wesentlich unsi-
cherer. SchließlichmüssenDiebe
dann oft nicht einmal die Hürde
einer PIN oder eines Sperrmus-
ters überwinden.
Wenn das Handy verschwun-

den ist, sollten Sie sicherstellen,
dass Sie es nicht irgendwo ver-
gessen haben. Android und
Apple haben eine Ortungsfunk-
tion, um das herauszufinden:

Über Ihren Google-Account fin-
den Sie dieses Feature unter
„Mein Gerät finden“ und bei
Apple unter „Wo ist?“. Über
diese Funktionen können Sie
den letzten Standort Ihres Han-
dys einsehen. Sollte Ihnen der
Standort nicht bekannt vorkom-
men oder ist das Handy dort
nicht auffindbar, könnte es sein,
dass es gestohlen wurde. In die-
sem Fall sollten Sie möglichst
schnell die SIM-Karte sperren.
Hierfür gibt es eine Sperr-Hot-
line: 116 116 in Deutschland
und +49 30 4050 4050 im Aus-
land. Damit können Sie zumin-
dest den Missbrauch Ihrer Tele-
fonnummer verhindern.
Um Ihr Handy vollständig un-

brauchbar zu machen, können
Sie es auch aus der Ferne lö-

schen. Bei Android-Smart-
phones müssen Sie sich bei
Ihrem Google-Account einlog-
gen, zu „Sicherheit“ gehen und
auf „MeinGerät finden“ tippen.
Dort können Sie Ihr Gerät aus-
wählen und „auf Werkseinstel-
lungen zurücksetzen“. Um Ihre
iPhone-Daten zu löschen, müs-
sen Sie auf iCloud.com zu „Mei-
neGeräte“unddannauf „Gerä-
te suchen“klicken. SuchenSie in
der Liste IhrGerätundklickenSie
auf „Dieses Gerät löschen“. Für
diese Funktionen muss aller-
dings das Handy noch mit dem
Internet verbunden sein.

KoNteN überPrüfeN

Wenn Sie diese Funktionen aus-
lösen, werden die Daten von

Um zu verhindern, dass Diebe Zugriff auf Daten haben, lässt sich präventiv viel tun. Symbolfoto: freestocks / Unsplash

Ihrem Handy gelöscht, damit
Kriminelle nichtsmehr damit an-
fangenkönnen. IhreSicherheits-
kopien sind jedoch weiterhin
über Ihr Google- oder Apple-
Konto verfügbar. Wenn Sie ein
neues Gerät einrichten, können
Sie die Daten über die Cloud he-
runterladen und per Handy wie-
der darauf zugreifen.
Um weiterhin auf Nummer si-

cher zu gehen, sollten Sie außer-
dem Ihre auf dem Handy ge-
nutzten Konten überprüfen. Se-
hen Sie in Ihrem E-Mail-Account
ungewöhnliche Log-ins über
fremde IP-Adressen? Haben Sie
plötzlich keinenZugriffmehr auf
Ihre Social-Media-Konten? Das
können Hinweise darauf sein,
dass Kriminelle Daten Ihres Han-
dys missbraucht haben.

Von Ben Kendal
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Dämmung
+ Fußleisten

dazu!
bei jedem Hartbodenk

aufKOSTENLOS

17,99 29,99

11,99, inklusive

PE-Dämmung

und Fußleisten
24,99, inklusive

Dämmung und

Fußleisten

jetzt nur €/m2 jetzt nur €/m2

anstatt anstatt

● Robust und langlebig
● Abriebklasse AC4
● 8 mm Stärke
● Nutzungsklasse 32
● 25 Jahre Garantie

● Integrierte Dämmung
● Strapazierfähig
● Feuchtraum geeignet
● Pflegeleicht
● Authentische Steinoptik

Laminat (D4171)
Nostalgie Teak graphit

Rigid-Vinyl
Makula Cloud (5852)
Makula Fossil (5854)

Unser
Verkaufspreis, €/m2 19,99
PE-Dämmung
2 mm stark,
unser Preis €/m2 0,99
Fußleisten passend,
unser Preis €/lfm. 5,41
Alles zusammen:26,39

unser Preis €/m2

19,99
Laminat
Port Oak (D4609)
● Hochwertiger Laminatboden
● Deutsche Markenqualität
● Robust und langlebig
● Abriebklasse AC 4
● 8 mm Stärke / NK 32 / 15 Jahre Garantie

19,

11,9999inklusive

PE-Dämmung

und Fußleisten

Jetzt nur €/m2
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