SONNABEND, 12. OKTOBER 2024

AKTUELL 7

Schutz der
sensiblen Daten

Damit Bilder, Nachrichten und Dokumente IIM FALL EINES
SMARTPHONE-DIEBSTAHLS nicht verloren gehen oder
missbraucht werden, kénnen Sie Sicherheitsvorkehrungen treffen.

VON BEN KENDAL

BERLIN. Diese Frage diirfen sich
alle gern ab und zu stellen: Wie
schlimm ware es, wenn lhr
Smartphonein die falschen Han-
de gelangt? Der Wert des Han-
dys ist die eine Sache, die sensib-
len Daten auf dem Gerat die an-
dere. Wenn Kriminelle das Han-
dy klauen und entsperren, ge-
langen sie an wertvolle Daten,
mit denen sie Sie erpressen kon-
nen. Oder sie gehen auf Shop-
pingtour mit den auf dem Handy
hinterlegten mobilen Bezahlme-
thoden. Aber es gibt Wege, die
Daten abzusichern.

SICHERHEITSKOPIE ERSTELLEN

Back-ups, also Sicherheitsko-
pien lhres Handys, sind inzwi-
schen problemlos moglich. Sie
ermdglichen, dass Sie lhre

Daten samt lhrer Bil- e
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ten Zugriffen Dritter zu schit-
zen. Nutzerinnen und Nutzer
kénnen in den Einstellungen
entscheiden, welche Daten dort
hinterlegt werden sollen.

Bei Android: Offnen Sie auf
lhrem Gerat die Einstellungen
und wahlen Sie ,,Google” aus.
Dorttippen Sie auf ,, Sicherung”,
um zu den Back-up-Einstellun-
gen zugelangen. Ist das Back-up
noch nicht aktiviert, konnen Sie
dies tun, indem Sie ,Google
One-Back-up” aktivieren. Wah-
len Sie aus, welche Daten gesi-
chert werden sollen und welche
nicht. Tippen Sie abschlieBend

auf ,Jetzt sichern”. Back-ups
werden fortan automatisch
durchgefihrt.

Bei i0S: Offnen Sie auf Ihrem
Gerat die Einstellungen und
wahlen Sie lhren Namen aus.
Dort tippen Sie auf ,iCloud”

und dann auf ,iCloud-

By, Back-up”. Aktivieren

0 Sie — falls nicht be-
reits getan — die

Option C-
loud-Back-
up”. Back-ups
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Gerédte aber auch eine

eigene Cloudan, inder Back-ups
gespeichert sind. Beide Unter-
nehmen speichern Daten ver-
schlUsselt, um sie vor unbefug-

Whatsapp speichert Nachrich-
ten fir gewdhnlich zunachst nur
auf dem Gerat und nichtin einer
Cloud. Allerdings kénnen Chats

Uber die Google- oder Apple-
Cloud verschlusselt gespeichert
werden. Telegram  speichert
Nachrichten dagegen immer in
der eigenen Cloud. Allerdings
sind die Chats nur dann ver-
schlUsselt, wenn die Funktion
.geheime Chats” aktiviert ist.

Um zu verhindern, dass Diebe
Zugriff auf Daten haben, lasst
sich praventiv viel tun. Das wich-
tigste ist die Bildschirmsperre,
die sich nur mit einem Schlissel
wie einem PIN oder einem Sperr-
muster entsperren lasst. Richten
Sie einen sechsstelligen Code
ein, der am besten nicht aus ein-
fachen Kombinationen wie
123456 oder lhrem Geburts-
datum besteht. Solche PINs kdn-
nen Kriminelle schnell knacken.
Bei einem Sperrmuster als
Schutzsollten Sie darauf achten,
dass das Muster moglichst origi-
nell ist.

Andere Optionen zum Ent-
sperren sind Fingerabdriicke,
Gesichts- und Iris-Scanner. Diese
Methoden sind aber fehleranfal-
lig: Wenn Sie sich am Finger ver-
letzen, mitdem Sie den Scan ein-
gerichtet haben, funktioniert
das Entsperren mitunter nicht.
Und manchmal lassen sich Ge-
sichtsscanner mit einem Foto
des oder der Handybesitzenden
Uberlisten.

LETZTEN STANDORT FINDEN

Sie kdnnen auch einzelne wich-
tige Apps mit solchen Verfahren

Um zu verhindern, dass Diebe Zugriff auf Daten haben, lasst sich praventiv viel tun.

schitzen. Damit konnen Diebin-
nen und Diebe selbst dann nicht
auf diese Apps zugreifen, wenn
sie das Handy entsperrt haben.
Wichtig ist auch, dass sich die
Bildschirmsperre nach 30 Se-
kunden automatisch aktiviert.
Das konnen Sie in den Einstel-
lungen lhres Smartphones ein-
richten. Handys, die sich erst
nach 30 Minuten Inaktivitat
sperren, sind wesentlich unsi-
cherer. SchlieBlich mussen Diebe
dann oft nicht einmal die Hurde
einer PIN oder eines Sperrmus-
ters Uberwinden.

Wenn das Handy verschwun-
den ist, sollten Sie sicherstellen,
dass Sie es nicht irgendwo ver-
gessen haben. Android und
Apple haben eine Ortungsfunk-
tion, um das herauszufinden:

Uber lhren Google-Account fin-
den Sie dieses Feature unter
,Mein Gerat finden” und bei
Apple unter ,Wo ist?”. Uber
diese Funktionen koénnen Sie
den letzten Standort Ihres Han-
dys einsehen. Sollte lThnen der
Standort nicht bekannt vorkom-
men oder ist das Handy dort
nicht auffindbar, kbnnte es sein,
dass es gestohlen wurde. In die-
sem Fall sollten Sie mdglichst
schnell die SIM-Karte sperren.
Hierfur gibt es eine Sperr-Hot-
line: 116 116 in Deutschland
und +49 30 4050 4050 im Aus-
land. Damit kénnen Sie zumin-
dest den Missbrauch lhrer Tele-
fonnummer verhindern.

Um Ihr Handy vollstandig un-
brauchbar zu machen, kénnen
Sie es auch aus der Ferne 6-

schen. Bei  Android-Smart-
phones mussen Sie sich bei
lhrem Google-Account einlog-
gen, zu ,Sicherheit” gehen und
auf ,,Mein Gerat finden” tippen.
Dort konnen Sie Ihr Gerat aus-
wahlen und , auf Werkseinstel-
lungen zuriicksetzen”. Um lhre
iPhone-Daten zu l6schen, mis-
sen Sie auf iCloud.com zu ,, Mei-
ne Gerate” und dann auf , Gera-
tesuchen” klicken. Suchen Siein
der Liste Ihr Geratundklicken Sie
auf , Dieses Gerat |6schen”. Fur
diese Funktionen muss aller-
dings das Handy noch mit dem
Internet verbunden sein.

KONTEN UBERPRUFEN

Wenn Sie diese Funktionen aus-
|6sen, werden die Daten von
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lhrem Handy gel6scht, damit
Kriminelle nichts mehr damit an-
fangen kénnen. Ihre Sicherheits-
kopien sind jedoch weiterhin
Uber Ihr Google- oder Apple-
Konto verfligbar. Wenn Sie ein
neues Gerat einrichten, konnen
Sie die Daten Uber die Cloud he-
runterladen und per Handy wie-
der darauf zugreifen.

Um weiterhin auf Nummer si-
cher zu gehen, sollten Sie auBer-
dem lhre auf dem Handy ge-
nutzten Konten Uberprifen. Se-
hen Sie in Ihrem E-Mail-Account
ungewohnliche Log-ins  Uber
fremde IP-Adressen? Haben Sie
plotzlich keinen Zugriff mehr auf
lhre Social-Media-Konten? Das
kénnen Hinweise darauf sein,
dass Kriminelle Daten Ihres Han-
dys missbraucht haben.
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AMINAT - VINYL - PARKETT
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Laminat (pa171)
Nostalgie Teak graphit

® Robust und langlebig
® Abriebklasse AC4

® 8 mm Stérke

® Nutzungsklasse 32
® 25 Jahre Garantie
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Rigid-Vinyl
Makula Cloud (5852)
Makula Fossil (5854)
® |ntegrierte Dammung

® Strapazierfahig

® Feuchtraum geeignet

® Pflegeleicht
® Authentische Steinoptik
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Laminat

www.laminatdepot.de

Offnungszeiten: Mo-Fr 10 - 19 Uhr - Sa 9 - 18 Uhr

Laminat-Lager Mitte GmbH - Herforder Str. 158 - 33609 Bielefeld

15158201_002624
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PE-Ddammung

2 mm stark,
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FuBleisten passend,
unser Preis €/Ifm.
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5,41

Alles zusammen: 26,03
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Laminat

Port Oak (D4609)

® Hochwertiger Laminatboden

® Deutsche Markenqualitat

® Robust und langlebig

® Abriebklasse AC 4

©® 8 mm Starke / NK 32 / 15 Jahre Garantie

TESTHild Sonntag ist

Schautag!
12-16 Uhr
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Dortmund, Duisburg, Essen, Gelsenkirchen, Hamburg,
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Porta Westfalica, Solingen, Velbert und Wuppertal
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