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AKTUELL 5

Cyberkrieg: Hacker gegen die Demokratie

Wahlmanipulationen oder Fake News — HACKERGRUPPEN AUS DIKTATUREN greifen westliche Gesellschaften

VON FELIX HUESMANN

BERLIN. Kriminelle Hackergrup-
pen verwenden haufiger KI-An-
wendungen, der Krieg in Gaza
sorgt fur neue Cyberangriffe, und
im Jahr 2024 ist weltweit
mit einer Zunahme von
Wahlbeeinflussungs-
versuchen  durch
Russland, China

und den Iran zu
rechnen. Das sind

einige der wich-

tigsten Erkenntnis-

se des Crowdstrike
Global Threat Report.
Crowdstrike ist eines der
weltweit fihrenden Cybersicher-
heitsunternehmen und war in der
Vergangenheit an der Untersu-
chung spektakularer Cyberangrif-
fe auf Unternehmen, aber auch
auf die Demokratische Partei in
den USA beteiligt.

DIE ERKENNTNISSE
DES REPORTS:

» Kriminelle Gruppen: Crowdstri-
ke fasst die von dem Unternehmen
beobachteten Cyberkriminalitats-

steigt.

Berliner

Die Gefahr durch Cyberangriffe auf die westlichen Gesellschaften
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aktivitaten im , Crowdstrike eCri-
me Index” zusammen. Der Wert
dieses Index ist demnach im Jahr
2023 um 67 Prozent angestiegen.
Besondersin der Zeitzwischen Juni
und August habe es einen rapiden
Anstieg von Cyberkriminali-
tat gegeben, vor allem
durch DDoS-Attacken
und  sogenanntes
Big-Game-Hun-
ting. Unter DDoS-
Attacken versteht
man automatisier-
te  Massenzugriffe
auf einen Server, mit
demZiel, ihn zu Gberlas-
ten und somit auBer Ge-
fecht zu setzen. Beim Big-Game-
Hunting — der digitalen GroBwild-
jagd — greifen kriminelle Gruppen
lukrative Ziele an, oft, um hohe L6-
segeldsummen zu erpressen.
» Schnelle Angreifer: Cyberkrimi-
nelle professionalisieren sich zu-
nehmend und benétigen immer
weniger Zeit, um in die Systeme
ihrer Opfer einzudringen. Die
durchschnittliche Zeit zwischen
dem Beginn eines Angriffs und der
erfolgreichen  Infektion  eines
Computersystems ist laut Crowds-
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trike-Angaben im vergangenen
Jahr von zuvor 84 auf nur noch 62
Minuten gesunken. Je schneller so
ein Angriff erfolgt, desto weniger
Zeit bleibt den Verteidigern, ihn
abzuwehren und die Schaden und
Kosten zu minimieren.

» Angriffe auf die Cloud: Immer
mehr Unternehmensdaten lie-
gen mittlerweile nicht mehr auf
lokalen Festplatten, sondern in
der Cloud. Dementsprechend
richtet sich auch ein steigender
Anteil ausgekligelter Cyberan-
griffe gegen Cloud-Dienstleis-
tungen. Falle, in denen Angrei-
fer erfolgreich in Cloud-Umge-
bungen eingedrungen sind, ha-
ben Crowdstrike zufolge 2023
um 75 Prozent gegentiber dem
Vorjahr zugenommen. Solche
durften demnach im Jahr 2024
noch weiter zunehmen.

» Russland, China und lIran:
Russland, China und den Iran
sieht Crowdstrike weiterhin als
wichtigste staatliche Akteure in
der globalen Cyberkriminalitat
an. Russische und mit Russland
verbundene Akteure hatten ins-
besondere im Zusammenhang
mit dem russischen Angriffs-
krieg gegen die Ukraine ein ho-
hes Aktivitatsniveau aufrecht-
erhalten, heit es im Global
Threat Report. Dadurch seien
Spionageaktivitaten, Stdraktio-
nen und Informationsoperatio-
nen russischer Nachrichten-
dienste unterstitzt worden.
Chinesische  Akteure, fasst
Crowdstrike zusammen, gingen
in einem unvergleichlichen Tem-
po, gut getarnt und in groBem
Stil vor, um gezielt Daten zur
nachrichtendienstlichen  Uber-

wachung zu sammeln und geis-
tiges Eigentum zu stehlen. Irani-
sche staatliche Akteure und dem
Iran nahestehende Gruppen
und , Hacktivisten” aus dem Na-
hen Osten hatten ihre Aktivita-
ten 2023 vor allem auf den Kon-
flikt zwischen Israel und der Ha-
mas ausgerichtet.

» Gazakrieg befeuert Cyberan-
griffe: Auf den terroristischen An-
griff der Hamas auf Israel und den
anschlieBenden  Krieg Israels
gegen die Hamas im Gazastreifen
folgte auch eine Reihe von Cyber-
angriffen durch propalastinensi-
sche und Hamas-nahe Hacker auf
Israel und verbindete Staaten.
Teilweise seien Angriffe auf Israel
von ,Faketivisten” ausgegangen;
Angreifern, die sich als propalasti-
nensische Aktivisten tarnen, bei
denen es sich aber eigentlich um

immer starker an

staatliche oder staatsnahe irani-
sche Akteure handelt.

> Kinstliche Intelligenz: Gene-
rative Klnstliche Intelligenz hat
im vergangenen Jahr besonders
in Form von Diensten wie
ChatGPT immer starker Eingang
in den Lebens- und Arbeitsalltag
vieler Menschen gefunden. Das
gilt auch fur Cyberkriminelle
und staatliche Angreifer. Gene-
rative Kl habe die Méglichkeiten
von Cyberangriffen ,demokra-
tisiert”, schreiben die Experten
von Crowd-strike. Die Einstiegs-
hurden fur die Cyberkriminalitat
seien damit auch fur weniger
raffinierte Akteure niedriger. Kl
konne Angreifern dabei helfen,
ihre Angriffe zu planen und
durchzufthren und dafir pas-
senden Schadcode zu erstellen.
AuBerdem kdénne generative Kl

die Effizienz und Effektivitat di-
gitaler Angriffe steigern.

» Gefahr der Wahlmanipulation:
Mit  Kl-unterstitzten Einfluss-
operationen und Cyberangriffen
sei 2024 auch im Zusammen-
hang mit Wahlen zu rechnen,
warnt Crowdstrike. In 55 Lan-
dern weltweit fanden in diesem
Jahr Wahlen auf nationaler Ebe-
ne statt. Darunter sind die Euro-
pawahlen und die US-Prasident-
schaftswahlen. ,Das Potenzial
des Jahres 2024, die Geopolitik
rund um den Globus fur die na-
here Zukunft zu verandern, wird
Angreifern wahrscheinlich zahl-
reiche Gelegenheiten und einen
betrachtlichen strategischen An-
reiz bieten, Einrichtungen ins Vi-
sier zu nehmen, die an Wahlpro-
zessen beteiligt sind”, so die
Crowdstrike-Experten.
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