
Tiktok und Co.: Aber sicher!
WElchE EinSTEllUngEn BiETEn SchUTz?
Wie Eltern ihre Kinder über Sicherheit auf Social-Media-Plattformen informieren können

Berlin. Sorgen um den Daten-
und Kinderschutz bei Facebook
und Instagram sind so alt wie die
Plattformen selbst. Schulen, Ju-
gendschutzinitiativenundEltern
sind seit etlichen Jahrenbemüht,
Kinder und Jugendliche vor den
Risiken der Nutzung von Metas
sozialen Netzwerken zu war-
nen: zum Beispiel Cybermob-
bing, Belästigung und Daten-
missbrauch.
Facebook ist bei Kindern und

Jugendlichen ziemlich out, und
auch Instagrams Nutzerschaft
altert. Längst treiben sich Kinder
und JugendlicheetwaaufderVi-
deoapp Tiktok, der Fotoapp
Snapchat und der „ungefilter-
ten“ Social-Media-Plattform Be
Real herum. Die Apps funktio-
nieren unterschiedlich und ber-
gen folglich individuelle Risiken
für Kinder und Jugendliche.
Auf Plattformen, die viele Min-

derjährige nutzen, warnen Exper-
tinnen und Experten etwa
vor Cybergrooming:
Kriminelle geben
sich als Kinder
oder Jugendliche
aus und versu-
chen, Treffen
mit ihnen zu ar-
rangieren – oft
mit sexuellenAb-
sichten. Zudem
kanneszuMobbing
kommen.„Cybermob-
bingmitverletzendenInhal-
ten sind in Chats undMessengern
leider weitverbreitet. Dabei kann
auch aus anfänglichem Spaß
schnellHasswerden“, sodie Initia-
tive „Schau hin“.
Eltern möchten ihre Kinder

selbstverständlich vor derartigen

Gefahren schützen. Auf jeder
Plattform gibt es unterschiedli-
che Möglichkeiten, den Schutz
zu erhöhen. Zunächst aber kön-
nen Eltern grundsätzliche Tipps
beherzigen, mit denen sie ihre
Kinder bei einem sicheren Um-
gang mit Social-Media-Plattfor-
men unterstützen können. So ist
es wichtig, dass Eltern Kindern
immer die Sicherheit geben, of-
fenüberdas zu sprechen,was sie
auf Tiktok und Co. sehen.
Kinder und Jugendliche soll-

ten wissen, dass sie Kontaktan-
fragen nur von bekannten Men-
schen annehmen sollten. Wer
Bilder, Videos undandere Inhalte
auf einer Plattform postet, teilt
sie mit anderen Menschen. Im
Idealfall solltendasnur Freundin-
nen und Freunde oder Familien-
mitglieder sein. Je größer die
Zahl an Fremden, die zu den Fol-
lowerinnen und Followern ge-
hören, desto eher verlieren Kin-
der den Überblick darüber, wer
ihre Inhalte sieht. Außerdem ist

nie klar, welche Men-
schen hinter den Ac-
counts stecken.
UndElternsollten
mit ihren Kin-
dern klare Re-
geln vereinba-
ren, welche Art
von Inhalten sie
teilen dürfen –
und mit wem.

TippS zUm
UmgangmiT TikTok

1. Konto anonymisieren und
richtiges Alter einstellen: Die
Nutzung der App kann weitge-
hend anonym erfolgen. Zum
Beispiel, indem man bei der An-
meldungnichtdiepersönlicheE-

Mail-Adresse zur Anmeldung
nutzt. Alternativ können Eltern
mit ihren Kindern ein Mailkonto
errichten, bei dem der echte Na-
me in der Adresse nicht erwähnt
wird. Zudemkönnen sichNutze-
rinnenundNutzer auf Tiktokmit
falschem Namen und einem
Spitznamen anmelden, der kei-
ne Informationen über die Per-
sonpreisgibt.NurdasAlter sollte
dem richtigen Alter des Kindes
entsprechen, damit es altersge-
rechte Videos sieht. Zudem sind
je nach Alter gewisse Einstellun-
gendurch Tiktok deaktiviert, um
Kinder zu schützen.
2. Konto auf „privat“ stellen:

Um anonymer auf der App
unterwegs zu sein, können El-
tern zusammen mit ihren Kin-
dern einige Einstellungen im
Konto ändern. Über „Einstellun-
gen und Privatsphäre“ gelangen
sie imKonto auf den Tab „Privat-
sphäre“. Dort können sie etwa
einstellen, dass das Konto von
„öffentlich“auf „privat“gesetzt
wird – dann können nur noch
Followerinnen und Follower das
Profil und die Videos der Kinder
sehen. Bei 13- bis 15-jährigen
Nutzenden ist diese Einstellung
standardmäßig eingestellt.
3. Nachrichten einschränken:

UmunerwünschteKontaktanfra-
gen von Fremden zu vermeiden,
können unter „Privatsphäre“
auch Nachrichten eingeschränkt
werden,damitnurFollowerinnen
und Follower oder auch über-
haupt niemand ihnen schreiben
kann. Da Nachrichten auf Tiktok
nicht Ende-zu-Ende verschlüsselt
sind, könnenEltern ihrenKindern
sicherheitshalber dazu raten, an-
dere Messenger zum Chatten zu
nutzen.BeispielsweisesindNach-
richtenaufWhatsappoderSignal

verschlüsselt undnur auf denGe-
räten der jeweiligen Chatpartner
gespeichert. 13- bis 15-jährige
Nutzerinnen und Nutzer können
auf Tiktok keine Direktnachrich-
ten erhalten.
4. Begleiteten Modus ein-

schalten: Um die Nutzungsdau-
er von ihren Kindern im Über-
blick zu halten und zu regulie-
ren, können Eltern bei Tiktok
den sogenannten begleiteten
Modus aktivieren. Dieser er-
möglicht es Eltern, bestimmte
Einstellungen für die Nutzung
festzulegen – beispielsweise,
wie langeKinder pro Tag auf Tik-
tok sein dürfen. Hierfür brau-
chen Eltern einen eigenen Ac-
count, den siemit dem ihres Kin-
des verbinden.

TippS zUm
UmgangmiT SnapchaT

1. Konto sicher einrichten: Wie
auch bei Tiktok sollte das Konto
möglichst mit einem anonymi-
sierten Usernamen eingerichtet
werden, der keine privaten Infor-
mationenpreisgibt.Undauchbei
Snapchat sollte das richtige Ge-
burtsdatum des Kindes angege-
ben sein – denn für unter 18-Jäh-
rige ist zum Beispiel eingestellt,
dass nur hinzugefügte Freundin-
nen und Freunde Bilder sehen.
2. Über Risiken des Live-

Standorts aufklären: Über die
„Snap Map“-Funktion ist es
möglich, den genauen Standort
für einige Stunden oder auch
dauerhaft zu teilen – doch diese
Einstellung ist für Kinder und Ju-
gendliche nicht ratsam. Eltern
sollten daher ihre Kindern darü-
ber aufklären, den Live-Standort
bessermit niemandem zu teilen.
Denn viele Kinder fügen auch

Fremde zu ihren Freundinnen
und Freunden auf Snapchat hin-
zu. Das können sich auch Täte-
rinnen und Täter mit Miss-
brauchsabsichten zunutze ma-
chen, um sich als Gleichaltrige
auszugeben und Kinder dazu zu
drängen, ihren Standort mit ih-
nen zu teilen.
3. Family-Center einstellen: In

den Privatsphäreeinstellungen
können Sie unter „Datenschutz-
kontrollen“ das sogenannte Fa-
mily-Center aufrufen: Hier kön-
nen Sie unter anderem sehen,
mit wem Ihr Kind Kontakt hat.
Den Inhalt der Nachrichten kön-
nen Sie aber nicht sehen –
schließlich haben die Kinder ein
Recht auf Privatsphäre. Kinder
können außerdem sehen, was
ihre Eltern von ihnen im Family-
Center zu sehen bekommen. El-
tern benötigen für diese Funk-
tion einen eigenen Account, mit
dem sie ihre Kinder als Freunde
hinzufügen. Über das Family-
Center können sie dann ihnen
eine Einladung schicken, dem
Zentrum beizutreten. Wenn El-
tern hierbei einenhäufigenKon-
takt zueinemunbekanntenNut-
zer feststellen, können sie ihr
Kind darauf ansprechen.

TippS zUm
UmgangmiT BEREal

1. Bilder sorgfältig überprüfen:
Eltern können ihr Kind dazu er-
mutigen, sich nicht vom Zeit-
druck irritieren zu lassen. Sie soll-
ten zumBeispiel niemals freizügi-
ge Bilder posten, nur um inner-
halb des Zeitlimits zu bleiben.
Schließlich bleiben Bilder den
ganzen Tag auf BeReal und kön-
nen somit vonallengesehenwer-
den, mit denen sie geteilt wer-

den. Außerdem sollten Kinder
stets auf ihre Umgebung achten:
Bankkarten,Adressenundsonsti-
ge sensible Daten sollten auf den
Bildern niemals zu sehen sein.
2. Darauf achten,mitwemBil-

der geteilt werden: Für gewöhn-
lich werden Bilder nur mit Freun-
dinnen und Freunden geteilt. Al-
lerdings lässt sich auch einstel-
len, dass die Kontakte der Freun-
dinnen und Freunde das Bild
ebenfalls sehen können. Um zu
vermeiden, dass zu viele unbe-
kannte Menschen ihre Bilder se-
hen, sollten Kinder vor dem Post
überprüfen, anwensiegeschickt
werden. Steht vor dem Teilen
beimaufgenommenBild„Meine

Und alle lesen mit: Kinder sollten darauf achten, was sie über sich
in sozialen Netzwerken preisgeben. Symbolfoto: Max Fischer

Freundeund ihre Freunde“, kön-
nen sie diese Einstellung zu „Nur
meine Freunde“ ändern.
3. Standort möglichst nicht

teilen: Vor dem Post können
Nutzerinnen und Nutzer außer-
dem entscheiden, ob sie den
Standort – also die Stadt, in der
sie sich gerade befinden – teilen
möchten oder nicht. Da Posts
auch an die fremden Kontakte
von Freundinnen und Freunden
geschicktwerden können, sollte
diese Einstellung besser vor dem
Teilen deaktiviert werden. Denn
in Verbindung mit den Informa-
tionen, die das Bild preisgibt,
könnten Fremde den genauen
Standort ausfindig machen.

Von Ben Kendal
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