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AKTUELL 5

Digitale Oma nervt Trickbetriiger am Telefon

Ein Mobilfunkanbieter hat mithilfe einer KUNSTLICHEN INTELLIGENZ ,Daisy” erschaffen, die &ltere Menschen vor Betrug schiitzen soll

VON MATTHIAS
SCHWARZER

BERLIN. Das Idee klingt nach
einem Mix aus raffiniertem Si-
cherheits-Feature und cleverem
Marketing-Gag: Die britische
Sparte des Mobilfunkanbieters
02 hat mithilfe Kunstlicher Intel-
ligenz eine digitale Oma entwi-
ckelt, die Trickbetriger am Tele-
fon in stundenlange Gesprache
verwickeln soll. Das Ziel: Je lan-
ger die Kriminellen mit der fikti-
ven Seniorin plaudern, desto
weniger Zeit haben sie, echte
Opfer anzurufen.

Die Neuerungstellte das Unter-
nehmen kirzlich vor. Wie O2 mit-
teilt, habe man spezielle Telefon-
nummernin Listen eingeschleust,
die Kriminelle fur ihre Betrugsan-
rufe nutzen. Wahlen sie eine
davon, stoBen sie je-

formlich zur WeiBglut gebracht:
Die Frau beschwert sich lautstark,
weil sie bereits seit einer Stunde
mit , Daisy” telefoniere und trotz-
dem noch nichts erreicht habe.
Die KI-Oma antwortet entspannt:
L Himmel, wie die Zeit verfliegt.”
Ein Betrliger beleidigt ,Daisy”
wegen ihrer Wortwahl: ,Hor auf,
mich immer Liebling zu nennen,
du dumme ***.“  Daisy” ant-
wortet ruhig: ,Alles klar, Lieb-
ling.”

In dem Werbevideo wird ,, Dai-
sy” als der ,schlimmste Alb-
traum” von Internetkriminellen
angekindigt. Uber eine Kurz-
wahlnummer kénnen Britinnen
und Briten zudem Scam-Num-
mern an den Konzern melden.

Wie effektiv ,Daisy” wirklich
im Kampf gegen Cyberkriminali-

tat ist, steht allerdings auf
einem anderen Blatt
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In einem Video
ist zu horen, wie
,Daisy” funktioniert: In
einem Telefonat will ein mutmaB-
licher Betrtiger die Oma offenbar
auf eine Website lenken, damit
sie dort persénliche Daten eingibt
— doch ,Daisy” missversteht die
Anweisung demonstrativ. Mit
einem anderen plaudert sie mun-
ter und erklart ihm, sie wolle
~einenkleinen Small Talk” fihren
—obwohl der Angreifer eigentlich
nur an ihr Geld will. Eine Anrufe-
rinwird durch , Daisys” Ausdauer

= - .Daisy”
lﬁg/ kann aber nicht
.l per se verhindern,
dass Kriminelle
potenzielle Opfer errei-
chen.

Einen echten Nutzen koénnte
.Daisy” bringen, wiirde man die
Idee einen Schritt weiterdenken:
Angenommen, das Smartphone
oder der Mobilfunkanbieter er-
kennen mithilfe Kinstlicher In-
telligenz  einen  Scam-Anruf
automatisch — und schalten
,Daisy” dann als eine Art Anruf-
beantworter ein. So kénnte ein
Betrugsanruf abgefangen und

eine Straftat schon im Keim er-
stickt werden.

Die technischen Vorausset-
zungen fur ein solches Szenario
gibt es bereits: Die groBen Tech-
konzerne arbeiten seit Jahren an
Moglichkeiten, Betrug Uber das
Smartphone einzudédmmen -
und immer 6fter kommt daftir
auch Kunstliche Intelligenz zum
Einsatz. Die Telefon-App von
Google im Betriebssystem And-
roid etwa kann verdachtige Tele-
fonnummern schon langer er-
kennen und den Nutzer oder die
Nutzerin davor warnen.

Doch der Betrugsschutz geht
langst weiter: Auf seiner diesjah-
rigen Produktkonferenz stellte
Google eine neue Scam-Erken-
nung fur Telefonate vor, die die-
ser Tage als Beta-Version ausge-
rollt wird. Dabei Uberpruft eine
Kl'in Echtzeit, ob in einem Tele-
fongesprach mogliche Betrugs-
szenarien zu hdéren sind — und
schlagt im Zweifel Alarm. Dafur
werden Gesprachsmuster analy-
siert. Verflgbar ist die Funktion
vorerst aber nur fir englisch-
sprachige Nutzerinnen und Nut-
zer in den USA.

Der  Smartphone-Hersteller
Samsung hat mit seiner ,,Smart
Call”-Funktion ebenfalls eine
Lésung  implementiert,  die
Spam-Anrufe filtern soll. Fur
Apples iPhone gibt es verschie-
dene Apps von Drittanbietern,
die Spam- und Scam-Nummern
mit Listen abgleichen und Nut-
zerinnen und Nutzer davor war-
nen kénnen. Auch bei Textnach-
richten machen die Konzerne
Fortschritte.

Beliebte , Enkeltrick”-Kanale
sind ldngst auch SMS oder Mes-
senger, wo sich Betrliger dann
mit Schocknachrichten als Fami-
lienmitglieder ausgeben und

Altere Dame am Telefon — oder doch eine KI-Stimme? Mit der Technik lieBen sich Trickbetriiger am Telefon aufs Glatteis fiihren.

Opfer in Gesprache verwickeln.
Googles  Nachrichtenfunktion
kann Spam- und Scam-Nach-
richten automatisch filtern und
in einen separaten Spam-Ordner
verschieben. Zuverlassig funk-
tioniert das etwa bei angebli-
chen Paketbenachrichtigungen,
die betrigerische Links enthal-
ten. Auf Apples iPhone lassen

sich — ganz ahnlich wie bei der
Telefonfunktion—separate Apps
installieren, die auffallige SMS
erkennen und filtern kénnen.
Auch Drittanbieter kdénnen
beim Betrugsschutz helfen: Das
Antivirenprogramm Bitdefender
hat karzlich einen Kl-unterstitz-
ten ,Scam Pilot” vorgestellt, der
mithilfe Kunstlicher Intelligenz

potenziellen Betrug in Nachrich-
ten und Mails erkennen soll. Zu-
dem soll die App den Nutzer vor
bekannten Betrugsereignissen
in seiner Region warnen.

Das Problem: So fortschrittlich
Kl-Anwendungen bei der Be-
kampfung von Betrug auch sind
— sie konnen auch fur das
Gegenteil eingesetzt werden.
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Betrliger nutzen langst Deepfa-
ke-Programme, um etwa Tele-
fon-Scams durchzufthren.
Auch wenn die Entwicklungen
der Techkonzerne und KI-Oma
,Daisy” nltzlich sind —am Ende
bleibt der Kampf gegen Cyber-
kriminalitat trotzdem vor allem
eines: ein ewiges Katz- und-
Maus-Spiel.

Medizin
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Thema: nervos bedingte Schlafstérungen

Nach links und rechts wilzen, die
Bettdecke zurechtriicken. Die Gedan-
ken kreisen wihrenddessen um den
vergangenen Tag oder um das, was die
Woche noch bevorsteht. Rund 50 % der
Deutschen kennen es: Einschlafproble-
me! Beim Durchschlafen haben sogar
70 % Schwierigkeiten und wachen nachts
mehrmals auf.

Warum Schlafen der Schliissel zu
einem gesunden Leben ist

Der menschliche Koérper vollbringt
im Schlaf wahre Wunder. Tagsiiber
sind wir damit beschiftigt, eine kon-
stante Denkleistung zu erbringen und
den Blutkreislauf in Schwung zu halten.
Aber sobald wir einschlafen, beginnt
eine bemerkenswerte Erholungspha-
se fiir Korper und Geist. Dann werden
beschddigte Zellen repariert, Gewebe
erneuert und Energiereserven fiir den
nichsten Tag aufgefiillt. Der Schlaf hat
aber auch erheblichen Einfluss auf unsere
Gehirnfunktion und unser Gedachtnis.
Wihrend wir schlafen, verarbeitet unser
Gehirn Informationen und Erfahrungen
aus dem vergangenen Tag.

Die dunkle Seite der Nacht:
Schlafdefizite und ihre Folgen

Wer regelmiflig schlecht und zu kurz
schlaft, muss im Alltag z. T. mit unange-
nehmen Folgen rechnen: Die Leistungs-
und Gedéchtnisfahigkeit kann abnehmen
und die Konzentration nachlassen. An-

Wundermittel Schlatf:
ein Traum fur die Gesundheit

Wie wichtig guter Schlaf ist und was bei Ein- und Durchschlafproblemen wirklich helfen kann

dauernder Schlafmangel kann aber auch
zur Entwicklung weiterer Krankheiten
wie Bluthochdruck, Herz-Kreislauf-
Erkrankungen oder Herzrhythmussto-
rungen fithren. Auch das Immunsystem
kann geschwicht werden und Erkéltun-
gen oder Infekte befeuern.

Von Schlafmangel zu Schlafgenuss: So
finden Sie in einen erholsamen Schlaf
Immer mehr Deutsche besinnen sich
zuriick auf jahrzehntelange Erfahrung
und die wissenschaftliche Expertise, wenn
es um Schlafprobleme geht — mit dem

'bezogen auf die Linderung von nervds bedingten Schlafstdrungen e Abbildung Betroffenen nachempfunden

natiirlichen Arzneimittel Baldriparan
(rezeptfrei, Apotheke). Seit fast 70 Jahren
bringt es Deutschland den Schlaf zuriick,
und das auf ganz natiirliche Weise ohne
GewoOhnungseffekt! Baldriparan - Stark
fir die Nacht enthilt als erstes Arznei-
mittel die hochste Dosierung von Bal-
drianwurzelextrakt am Markt. Denn
bekannt ist: Nur Baldrian-Priaparate mit
extra hoher Dosierung kénnen bei Schlaf-
storungen nachweislich helfen. Dabei
beschleunigt das Arzneimittel nicht nur
das Einschlafen, sondern fordert auch das
Durchschlafen!. Das Priparat verdndert

den natiirlichen Schlafrhythmus nicht
und bewahrt die wichtige Tiefschlafpha-
se. Zugleich verursacht es keine Miidig-
keit am Folgetag, sodass Schlafgeplagte
wieder erholt in den Tag starten kénnen.

»Baldriparan hilft mir super®

Im Netz findet man zahlreiche positive
Erfahrungen mit Baldriparan - Stark fir
die Nacht. Eine begeisterte Anwenderin
berichtet etwa: ,,Baldriparan hilft mir su-
per. Ich kann oft aus beruflichen Griinden
nicht gut schlafen und dann sind diese
Tabletten meine Rettung.“
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