
Diese sensiblen Daten
geben KI-Chatbots weiter
Forscher finden dutzende tracker: Eine Untersuchung zeigt, welche Daten KI-Chatbots wie ChatGPT, Claude
und Co. an Drittanbieter weiterleiten

Von Matthias
schwarzer / rnD

Schutz bei der Cookie-Einwilli-
gung: Das Ablehnen optionaler
Cookies blockiert den Datenab-
fluss an Werbeplattformen, zu-
dembleibenChatlinks privat. Je-
doch überträgt das Tool Chat-
IDs und URLs zusammen mit
Nutzer- und Organisations-IDs
an Datadog und den Kunden-
dienst-Dienst Intercom. Auf
Android werden Standortdaten
und die Android-ID an Sift Sci-
ence gesendet.
Das Tool Vibe (früher Le Chat)

vomfranzösischenKI-Unterneh-
men Mistral sendet Chat-URLs,
KI-generierte Titel undNutzer-E-
Mail-Adressen an den Support-
Dienst Intercom. Perplexity AI
übermittelt eingegebene
Prompts anWingify, gehashte E-
Mail-Adressen an die Marke-
tingfirma Singular sowie Nutzer-
E-Mails an RevenueCat. Der
eigene Crawler rief externe Test-
Links wiederholt ab.
Gemini von Google setzt

zwar auf private Chat-Links, ist
jedoch tief in das Google-Tra-
cking-Ökosystem eingebun-
den. Es übermittelt automa-
tisch generierte Chat-Titel di-
rekt an Google Analytics und
nimmt auch nach dem explizi-
ten Ablehnen nicht-essenziel-
ler Cookies Verbindungen zu
Google Ads auf.

Vorsicht beim teilen
sensibler informationen

Für Nutzerinnen und Nutzer der
Dienste bedeuten die Erkennt-
nisse vor allem eines: Wer sen-
sible Fragen hat, sollte sich bes-
ser zweimal überlegen, welche
Informationen er genau mit KI-
Chatbots teilt. Im Zweifel erhal-
ten Marketing- und Werbefir-
men hochpräzise Einblicke in die
Interessen, Probleme, Kaufab-
sichten und sogar finanzielle
oder gesundheitliche Lebensla-
gen von potenziellen Kunden,
um passgenaue und personali-
sierte Werbung auszuspielen.
Auch dem Geschäftsmodell

der KI-Bots selbst dürften die In-
formationen dienen. OpenAI
hatte erst vor einigen Wochen
Werbeanzeigen bei ChatGPT in
Europa eingeführt, jedoch be-
tont, Datenschutz und Privat-
sphäre achten zu wollen. „Wir
geben keinerlei Informationen
aus Unterhaltungen an Werbe-
treibendeweiter“, erklärte Dave
Dugan, Vice President of Ads bei
OpenAI, damals.
Ob das langfristig für alle An-

bieter gelten wird, steht auf
einem anderen Blatt. Bran-
chenbeobachter befürchten
längst, dass es bei eingeblende-
ten Werbeanzeigen in Chat-
bots womöglich nicht bleiben
könnte. Denkbar wäre auch,
dass KI-Chatbots ihre Nutzer ir-
gendwann dazu überreden, ein
bestimmtes Produkt zu kaufen.
Und je mehr Informationen sie
besitzen, desto besser dürfte
diese Taktik funktionieren.

Musks Dienst hat dazu noch
weitere Datenschutzprobleme:
Chat-Permalinks sind standard-
mäßig für jeden öffentlich ein-
sehbar, bis man das selbst deak-
tiviert.
Ausgerechnet der KI-Bot des

Facebook-Mutterkonzerns
Meta zeigt sich in der Untersu-
chung vergleichsweise daten-
schutzfreundlich – zumindest
aufdenerstenBlick.BeimTest im
regulären Chatbetrieb wurden
keine Gesprächselemente (wie
Chat-URLs, KI-Titel oder
Prompts) anexterneWerbenetz-
werkeweitergegeben. Das aller-
dings dürfte auch damit zusam-
menhängen, dass Meta selbst
ein Werbekonzern und damit
weniger aufDrittanbieter-Werk-
zeuge angewiesen ist – der
Schein trügt also ein bisschen.
Auch der Microsoft Copilot

schnitt im Test als vergleichswei-
se datenschutzfreundlich ab.
Der Bot schützt Chat-Verläufe
standardmäßig durch Zugriffs-
kontrolle und übermittelt im
normalen Chat keine Ge-
sprächsinhalte oder Titel an
Werbe-Tracker. Durchaus über-
mittelt der Dienst aber auf And-
roid dieWerbe-ID (AAID) an den
Analysedienst Adjust und stellt
auf der Website auch bei abge-
lehnten Cookies Verbindungen
zu Google Ads.
Erstaunlich wenig Daten gibt

auch das chinesische Deepseek
weiter. Es sendet keine Chat-
URLs, Titel oder Prompts anWer-
benetzwerke und hält Chat-
Links privat. Allerdings nutzt der
Dienst chinesische Spezialdiens-
te (Fengkong Cloud auf Andro-
id, ShuMei im Web) zur Risiko-
bewertung und zum Erstellen
von Geräte-Fingerabdrücken.

bekannte chatbots
immittelfeld

Die bekanntesten KI-Chatbots
bewegen sich beim Datenhun-
ger im Mittelfeld. ChatGPT hält
Chat-Permalinks privat, sendet
aber technische Gesprächs-IDs
und URLs zur Fehlerdiagnose an
den Telemetriedienst Datadog
und baut selbst nach dem Ab-
lehnen optionaler Cookies Ver-
bindungen zu Google Ads auf.
Claude bietet vorbildlichen

ten Netzwerkverkehr der KI-
Chatbots auf und legten kleine
digitale Fallen, sogenannte Ca-
nary-Tokens. Damit fanden sie
heraus, welche Daten die Bots
weitergaben – und an wen.
Untersucht wurden unter an-

derem die Dienste ChatGPT,
Claude und Gemini, aber auch
die KI von Meta und Elon Musks
Chatbot Grok, chinesische Tools
wieDeepseek und auch die euro-
päische KI-Alternative von Mist-
ral. Getestet wurden jeweils die
Webbrowser-Versionen und
Android-Apps. Bei der Analyse
handelt es sich umein sogenann-
tes Preprint – darunter versteht
man eine Vorversion einer Stu-
die, die noch nicht von anderen
Wissenschaftlerinnen und Wis-
senschaftlern geprüft wurde.
Die schlechte Nachricht vorab:

Es gibt keinen einzigen der gängi-
gen KI-Chatbots, der auf Drittan-
bieter-Tools fürAnalyse oderWer-
bung vollständig verzichtet. In je-
dem untersuchten Dienst fanden
die Forscher externeWerkzeuge –
von Entwickler-Tools zur Fehler-
diagnose (wie Datadog oder Sen-
try) bis hin zu Werbenetzwerken
(wie von Google, Meta oder Tik-
tok).Über dieWerbe-Tracker kön-
nen Unternehmen das Nutzerver-
halten nachverfolgen und gezielt
Anzeigen schalten.
Ebenfalls unbefriedigend: Das

Ablehnen des Cookie-Banners
schränkt den Datenabfluss nur
teilweise ein. Bei 44,4 Prozent
der kostenlosen Web-Dienste
erfassen Tracker auch nach dem
Ablehnen aller optionalen Coo-
kies weiterhin Daten. In Andro-
id-Apps fehlen Cookie-Einwilli-
gungskontrollen oftmals kom-
plett. Zudem bieten kosten-
pflichtige Premium-Abonne-
ments im Vergleich zu kostenlo-
sen Versionen praktisch keinen
besseren Schutz beim Drittan-
bieter-Tracking.
Die Forscherinnen

und Forscher sehen
allein schon indie-
ser Praxis einen
Konflikt mit
den gängigen
EU-Daten-
schutzrichtli-
nien wie der
DSGVO. Die
Weitergabe der
Daten an Drittan-
bieter sei schlicht zu
intransparent.
Noch brisanter wird es, wenn

man sich anschaut, welche
Daten genau an Drittanbieter
weitergegeben werden. Im
Gegensatz zum klassischen
Webtrackingbeschränkt sichdie
Datenerfassunghäufig nicht nur
auf das Surf- oder Klickverhal-
ten. Drittanbieter erfahren teils
sogar, was man in die Chatbots
eintippt.
Sechs von neun Web-Clients

(ChatGPT, Claude, Gemini,
Grok, Mistral und Perplexity)
und drei von acht Android-Apps
(ChatGPT, Claude und Perplexi-

ty) übermitteln inhaltsbezogene
Gesprächselemente der KI-
Interaktionen an Dritte. Dazu
zählen etwa eindeutige Chat-
URLs (Permalinks), automatisch
generierte Chat-Titel, die das
Thema der Unterhaltung präg-
nant zusammenfassen, Chat-
IDs und eingegebene Prompts.
Mehr noch: Diese Daten der

Chat-Unterhaltung werden
häufig zusammenmit dauerhaf-
ten Nutzer- und Geräte-Identifi-
katoren übertragen. Dazugehö-
ren etwa gehashte E-Mail-Ad-
ressen – das sind kryptografisch
umgewandelte E-Mail-Adres-
sen, die von der Werbeindustrie
für den gezielten Datenabgleich
genutzt werden, ohne die Klar-
text-Adresse zu übertragen.
Weitere Daten sind mobile Wer-
be-IDs, Account-IDs sowie syn-
chronisierte Tracking-Cookies.
Dadurch könnten Drittanbieter
vertrauliche Gesprächsinhalte
womöglich langfristigen Nut-
zerprofilen zuordnen.

Grok ist ein
datenschutzalbtraum

Der mit Abstand neugierigste KI-
Chatbot ist laut der Untersu-

chung Grok von Elon
Musks KI-Unterneh-
men xAI. Schon
bei normalen
Unterhaltun-
gen überträgt
Grok die ein-
deutige Chat-
URL, die Chat-
ID sowie den
automatisch ge-

nerierten Chat-Ti-
tel gleichzeitig an sie-

ben verschiedene Drittan-
bieter, darunter Meta, TikTok, X/
Twitter Analytics, Google Ads,
DoubleClickundGoogleTagMa-
nager.
Wenn Chat-Inhalte geteilt

werden, übermittelt Grok sogar
den exakten Text der Nutzer-
Prompts an Meta und Tiktok –
und an Tiktok sogar Screenshots
des Gesprächsverlaufs. In den
Experimenten der Forscher war
Grok der einzige Dienst, bei den
im Chat platzierten Mess-Links
nachträglich wiederholt von ex-
ternen Crawlern und Systemen
aufgerufen wurden.

Es gibt keinen einzigen der gängigen KI-Chatbots, der auf Drittan-
bieter-Tools für Analyse oder Werbung vollständig verzichtet.
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Berlin. Dass Unterhaltungen
mit KI-Chatbotsmöglicherweise
nicht ganz privat sind, dürften
viele Nutzerinnen und Nutzer
schon vermutet haben. Eine
neue Analyse zeigt nun aber im
Detail, welche Daten Chat-Tools
wie ChatGPT, Claude und Co.
tatsächlich teilenundanDrittan-
bieter wie etwa Werbefirmen
weitergeben.
Forscherinnen und Forscher

des IMDEA Networks Institute,
einem spanischen Forschungs-
zentrum aus Madrid, haben für
ihre Untersuchung (PDF) echte
Nutzerinnen und Nutzer simu-
liert, die den Chatbots gezielt
hochsensible Alltagsfragen aus
Bereichen wie Gesundheit und
Finanzen stellten. Anschließend
zeichneten siemit verschiedenen
Analysewerkzeugen den gesam-
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