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So schiitzen Sie sich online im KI-Zeitalter

EINFACHE PASSWORTER HABEN AUSGEDIENT: Mit ein paar Tipps lassen sich Smartphones und Accounts heute (fast) unknackbar machen

VON MATTHIAS
SCHWARZER

BERLIN. Der technische Fort-
schritt bringt nicht nur Vorteile.
Auch Kriminelle machen sich tech-
nologische Entwicklungen zunut-
ze — allen voran die Kanstliche In-
telligenz. Cyberangriffe sind in
den vergangenen Jahren immer
ausgereifter geworden. Wer nicht
aufpasst, kann schnell seine On-
line-Accounts los sein. Oder noch
schlimmer: sein Geld.

Erkannte man Phishing-Mails
frliher meist noch an den vielen
Rechtschreibfehlern, lassen sie
sich heute kaum noch von
denen echter Unter-
nehmen unter-
scheiden. Klkann
auch eingesetzt
werden, um
auf das Opfer
zugeschnitte- ‘
ne Cyberatta- ¥
cken zustarten, X
Stimmen fur Phi-
shing-Angriffe zu
klonen oder Pass-
worter zu erraten. Un-
erlaubter Zugriff auf Online-
Accounts und personliche Daten
eignet sich perfekt fur Identitats-
diebstahl, ~Erpressungsversuche
oder Warenbetrug.

Die gute Nachricht: Nicht nur
Cyberkriminelle sind professio-
neller geworden — es gibt auch
immer bessere Sicherheitsmal3-
nahmen, die viele Nutzerinnen
und Nutzer jedoch noch gar nicht
aktiviert haben. Schon mit ein
paar einfachen Tipps kann man
Hackern das Leben sehr viel
schwerer machen.

PASSKEYS STATT PASSWORTER

Eine dieser Verbesserungeniist die
immer gréBere Verbreitung soge-
nannter Passkeys. Grob gesagt
funktionieren diese so: Wer sich
in einen Online-Account ein-
loggt, verwendet nicht mehr die
klassische Kombination aus Nut-
zername  (beziehungsweise E-
Mail-Adresse) und  Passwort.
Stattdessen bestatigt man den
Log-in-Versuch direkt auf seinem
Gerat — entweder Uber den Fin-
gerabdrucksensor oder die Ge-

/Berll_ner
{) lﬁ_wﬂ I (@ Il"l

sichtserkennung. Flr dieses Ver-
fahren wird zuvor bei der Einrich-
tung ein geheimer , Schltssel” —
der Passkey —erstellt. Gespeichert
wird er etwa im Google-Account
(Android), im Apple-Account
(i0S) oder in einem Passwort-Ma-
nager von Drittanbietern. So
kann dieser selbst bei einem Ge-
ratewechsel nicht verloren ge-
hen.

Die Ubliche Kombination aus
Benutzername und Passwort ist
sehr betrugsanfallig, weil man sie
versehentlich auch auf Phishing-
Websites eingeben kann. Zudem
kdnnen Passworter durch Daten-

lecks im Darknet landen

= und dann von Cyber-
kriminellen  miss-

braucht werden.
Das st Dbei
einem Passkey
so nicht moég-

I| lich: Der Ha-
-1 cker brauchte
/ direkten Zugriff

auf das betref-
fende Gerat—und
kdnnte selbst dann
wenig damit anfangen,
weil ihm das nétige biometri-
sche Merkmal (also Fingerab-
druck oder Gesichtserkennung)
oder der PIN-Code fehlt.

Die schlechte Nachricht: Viele
kleinere Anbieter bieten in ihren
Account-Einstellungen noch kei-
ne Passkeys an, dazu gehdren
auch viele deutsche E-Mail-Anbie-
ter und Online-Shops. Bekanntere
Dienste wie Paypal und Amazon
haben die Funktion bereits umge-
setzt. Und auch die Accounts von
Google (seit 2023) und Apple (seit
2022) lassen sich auf diese Weise
schitzen — so wird der eigene
Smartphone-Account zum siche-
ren Tresor und nur noch schwer
zuganglich fur Hacker.

FIDO-SCHLUSSEL

Wer sich besonders gefahrdet
sieht, kann noch einen Schritt
weitergehen und als Passkey
einen externen SicherheitsschlUs-
sel verwenden. Dabei handelt es
sich um kleine USB-Sticks (auch
FIDO2-Schlussel genannt), die
von verschiedenen Herstellern
angeboten werden — bekannt

sind etwa der Yubikey oder der Ti-
tan Security Key von Google. Auf
diesem wird ein personlicher
Schlussel gespeichert, der dann
beim Log-in-Prozess Zugriff auf
den Online-Account gewahrt.

Beim Log-in gibt man kein Pass-
wort mehr ein, sondern steckt
stattdessen den Stick in seinen
Computer — alternativ kann man
ihn per NFC-Funktechnik an sein
Smartphone halten. Das Gerater-
kennt den privaten Schlissel, und
schon ist man eingeloggt. Auch
hier wird das Verfahren von eini-
gen groBen Anbietern wie Goo-
gle, Apple, Microsoft, Dropbox,
Paypal oder Meta bereits unter-
stitzt.

Ein Nachteil: Da dieses Verfah-
ren besonders sicher ist, kann es
schnell auch dazu fuhren, dass
man sich selbst aus seinen Ac-
counts aussperrt — zum Beispiel,
weil man seinen Sicherheits-
schlUssel verliert oder dieser be-
schadigt wird. Selbst die Anbieter
kénnen dann nicht mehr weiter-
helfen, und der Account kénnte
unwiederbringlich verloren sein.
Man sollte alsoimmer daraufach-
ten, noch eine zweite Anmelde-
methode fur Notfalle einzurich-
ten — etwa die Bestatigung Uber
ein Zweitgerat. Alternativ kann
man auch mehrere Sicherheits-
schlUssel anschaffen und sie an
verschiedenen Orten sicher auf-
bewahren.

ZWEI-FAKTOR-METHODE

Wem diese vergleichsweise jun-
gen SicherheitsmaBnahmen
noch etwaszu unvertraut erschei-
nen, der sollte seine Online-Ac-
counts zumindest Gber die gangi-
gen Methoden absichern. Gera-
dezu zwingend im KI-Zeitalter ist
die Zwei-Faktor-Methode — bei
vielen Online-Diensten ist sie in-
zwischen sogar standardmaBig
aktiviert. Hier wird bei jedem Log-
in eine E-Mail oder eine SMS mit
einem Code versendet, mit dem
man dann seine Anmeldung be-
statigen muss. Diese Methode gilt
allerdings auch bereits als unsi-
cher und veraltet.

Deutlich sicherer ist das Log-in
Uber eine Zwei-Faktor-App —etwa
Google Authenticator, Microsoft

Authenticator, Proton Authentica-
tor oder Authy. In der App wird ein
zufalliger Code generiert, der bei
der Anmeldung eingegeben wer-
den muss. SMS und E-Mail sind in
der Regel nicht verschlisselt — der
Weg Uber die App erhoht die Si-
cherheit also deutlich.

Auch empfiehlt es sich, einen
Passwort-Manager einzusetzen.
Der Vorteil: Lasst man Uber die
Dienste Passworter generieren,
sind diese nicht nur komplex und
sicher — sie werden auf vertrau-
enswirdigen  Websites auch
automatisch  ausgefllt.  Das
senkt die Gefahr, dass man aus
Versehen auf Phishing-Websites
das Passwort eingibt. Nahezu alle
Webbrowser haben Passwort-
Manager direkt integriert, haufig
sind diese jedoch auch Ziel von
Cyberangriffen. Wer auf noch
hohere Sicherheit setzen will,
kann einen externen Passwort-
Manager nutzen — etwa Bitwar-
den oder 1Password.

Ebenfalls wichtig: Verfugbare
Updates von Apps und Betriebs-
system sollte man stets zeitnah
installieren — am besten aktiviert
man daflr automatische Up-
dates. Auf diese Weise stopfen
Anbieter namlich bekannte Si-
cherheitsliicken, tber die Hacker
im Zweifel auch Zugriff bekom-
men kénnen.

PHISHING-ATTACKEN

Das Problem an all diesen MaB-
nahmen: Véllig unhackbar ma-
chen sie Online-Accounts nicht.
Cyberkriminellen kann es gelin-
gen, sich selbst an den besten Si-
cherheitsmaBnahmen vorbeizu-
schlangeln — und zwar immer
dann, wenn Malware ins Spiel
kommt.

Ein besonders perfider Trick ist
etwa das sogenannte Session-Hi-
jacking. Dabei verschicken Ha-
cker eine Phishing-E-Mail mit
einemLink. Klicktmanihnan, ins-
talliert sich auf dem eigenen
Computer ein Virus, welcher die
im Browser gespeicherten Ses-
sion-Cookies ausliest und sie an
den Abgreifer weiterleitet. Dieser
kann sich dann zwischen den
Nutzer und den jeweiligen Ac-
count schalten und Letzteren

Ubernehmen —selbst wenn dieser
mit Passkeys oder Zwei-Faktor-
Methoden gesichert ist.
Verbreitet ist die Masche vor al-
lem fur Windows-Computer,
auBerdem richtet sie sich in der
Regel an Personen von gréBerem
Interesse — immer wieder sind
zum Beispiel Influencer davon be-
troffen, deren Youtube- oder So-
cial-Media-Accounts auf diese
Weise gehackt werden. In der
Theorie ist die Masche aber auch
bei anderen Betriebssystemen
und auch Privatnutzern maglich.

CYBERANGRIFFE VERMEIDEN

Selbstwer die wichtigsten Sicher-
heitsmalBnahmen aktiviert hat,

sollte also dennoch ein paar zu-
satzliche Tipps befolgen:

e Sichern Sie lhren E-Mail-Ac-
count und lhre Accounts bei
Apple und Google auf dem
Smartphone ganz besonders ab
— diese sind oft der General-
schlssel zu privaten Daten und
vielen anderen Online-Konten.

e Klicken Sie nicht auf Links in
E-Mails von Unternehmen, am
besten nicht einmal bei vermeint-
lich vertrauenswiirdigen Absen-
dern. Loggen Sie sich stattdessen
immer Uber die offizielle Website
in das jeweilige Online-Konto
ein. Sollte der Anbieter tatsach-
lich etwas von Ihnen wollen, fin-
det sich die Anweisung auch
dort.

Verfiigbare Updates von Apps

und Betriebssystem sollte man

stets zeitnah installieren.
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o Uberpriifen Sie regelmaBig,
ob lhre Zugangsdaten geleakt
wurden. Das funktioniert zum Bei-
spiel Uber die Website Haveibeen-
pwned.com oder den Identity
Leak Checker des Hasso-Plattner-
Instituts.

* Geben Sie zur Anmeldung in
Online-Diensten nicht Ihre echte
E-Mail-Adresse heraus, weil diese
durch Datenlecks im Netz landen
kann. Nutzen Sie stattdessen se-
parate Mail-Adressen fur ,un-
wichtige” Log-ins (etwa Online-
Shops), eine andere fir Hochsi-
cherheitsbereiche (zum Beispiel
Online-Banking) und eine weitere
fur die private Kommunikation.
Viele Anbieter bieten auch die
Maglichkeit, E-Mail-Aliasse einzu-
richten. Sollte es zu Datenlecks
kommen, bleiben Ihre wichtigen
E-Mail-Adressen unbekannt-und
Sie kbnnen mogliche Phishing-At-
tacken auch besser zuordnen.

® Geben Sie lhre Handynummer
nichtheraus, wenn Sie nichtunbe-
dingt mussen. Wenn Sie es doch
missen, kann sich eine glinstige
Zweitnummer als E-Sim lohnen,
die Sie speziell fir Online-Ac-
counts nutzen. So bleibt die echte
Handynummer frei von Phishing-
SMS und Spam-Anrufen.

e [aden Sie Apps nur aus serio-
sen Quellen herunter, etwa dem
offiziellen Play Store von Google
oder dem App Store von Apple.

e Loggen Sie sich aus Online-
Accounts vollstdndig aus, wenn
Sie sie nicht benutzen - nicht ein-
fach nur den Tab schlieBen.

e Geben Sie in offentlichen
WLAN-Netzen keine sensiblen
Daten ein.

¢ Werden Sie misstrauisch, so-
bald Siejemandzu einemdringen-
den Handeln auffordert. Das kann
auch fur Anrufe von vermeintli-
chen Verwandten gelten, die um
Geld bitten—auch deren Stimmen
kénnten mit KI geklont worden
sein. Vereinbaren Sie mit Vertrau-
ten ein gemeinsames Codewort,
um echte Notfalle von Phishing-
Anrufen unterscheiden zu konnen.
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Neues Zuhause fuir Feldhamster

Artenschutzstation in Koldingen an neuem Standort —
Ehrenamtliche leisten praktische Hilfe fiir bedrohte Tiere

PATTENSEN. Mit der Er6ffnung
einer neuen Artenschutzstation
fur den Feldhamster in Koldin-
gen ist ein weiterer Schritt im
praktischen Naturschutz in der
Region gelungen. Nachdem die
bisherige Unterkunft in einer
Scheune am Ruther Weg dem
Abriss weichen muss, setzt das
Projekt nun an anderer Stelle sei-
ne Arbeit fort — mit viel Engage-
ment und einem klaren Ziel: dem
Erhalt einer der am starksten be-
drohten Saugetierarten Deutsch-
lands. Hinter den Kulissen der
Station spielt sich taglich viel ab.
In gerdumigen, mehrstdckigen
Gehegen werden die Tiere ver-
sorgt, gefuttert und beobachtet.
Ehrenamtliche kimmern sich um
Pflege und Organisation, unter-
stitzt von fachlicher Begleitung
durch eine Veterindrmedizinerin.
Der Aufwand lohnt sich: In den
vergangenen Jahren konnten be-
reits zahlreiche Feldhamster auf-
gezogen und spater wieder aus-
gewildert werden, unter ande-
rem im Raum Géttingen.

e

Zur Eroffnungsfeier der neuen Artenschutzstatlon kamen zahlrei-

che Gaste.

Dass diese Arbeit vollstandig
ehrenamtlich getragen wird, ist
keine Selbstverstandlichkeit. Sie
lebt vom Einsatz vieler Men-
schen, die Zeit, Wissen und Ge-
duld investieren. ,Der Feld-
hamster gehért zu den am
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starksten bedrohten Saugetie-
ren in Deutschland. Sein Schutz
ist kein abstraktes Ziel, sondern
erfordert konkrete MaBnahmen
vor Ort — genau das leistet diese
Station”, sagt Uwe Hammer-
schmidt, Ratsmitglied der Pat-
tenser Grinen.

Untersttitzung kommt aus ver-
schiedenen Bereichen. Neben
Kooperationen mit Landwirt-
schaft und Wissenschaft enga-
gierensich auch einzelne Mitglie-
der von BUNDNIS 90/DIE GRU-
NEN Pattensen nicht nur poli-
tisch, sondern ganz praktisch vor
Ort—etwa bei Pflegearbeiten, or-
ganisatorischen Aufgaben oder
in der Offentlichkeitsarbeit. Ihr
Einsatz zeigt, dass Artenschutz
nicht allein auf dem Papier statt-
findet, sondern vom Mitmachen
lebt.

In der Station
werden die
Feldhamster
versorgt und
aufgezogen.
Einige konn-
ten bereits
erfolgreich
ausgewildert
werden.
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Die Arbeit der AG Feldhams-
terschutz Niedersachsene. V., die
die Station betreibt, ist dabei
langfristig angelegt. Seit 2015
setzt sich der Verein fir den
Schutz des Feldhamsters ein und
arbeitet daran, Lebensraume zu
sichern und die Population zu
stabilisieren.

. Wenn wir Artenvielfalt erhal-
ten wollen, mussen wir Lebens-
raume sichern und nachhaltige
Bewirtschaftungsformen  star-
ken. Projekte wie dieses zeigen,
dass es funktioniert — wenn man
es ernst meint”, so Hammer-
schmidt. RED

© Weitere Informationen zur
Arbeit der AG Feldhamsterschutz
Niedersachsen e. V. sind online
abrufbar: ag-feldhamsterschutz-
niedersachsen.de



